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 ؟C-Protچرا 
C-Prot  ای برای محافظت از  یک شرکت پیشرو در حوزه امنیت سایبری است که خدمات و محصولات نوآورانه

و سیستمداده می ها  ارائه  برها  تمرکز  با  این شرکت  و به کسب   AppDefenseو     Endpoint Securityدهد.  وکارها 
کند تا  های بزرگ کمک میمخابرات، مالی، بهداشت، تجارت الکترونیک و شرکتهای مختلف مانند ها در بخشسازمان

های پیشرفته، امنیت دیجیتال را به سطحی با استفاده از فناوری C-Prot .تهدیدات سایبری را شناسایی و خنثی کنند
  شرکت  Endpoint Security محصول. دهدجدید ارتقا داده و راهکارهای مبتنی بر هوش مصنوعی و تحلیل داده ارائه می

C-Prot  ،آزمون گذراندن  به  موفق  بالا،  طراحی  کیفیت  دلیل  آزمون  هبه  خصوصا  جهانی،  مختلف  گروه   VB100ای 
با    C-Prot Endpoint Securityمحصول  در کمال خوشبختی به اطلاع میرساند   است.  شده Virus Bulletin تحقیقاتی  

و ارائه خدمات به تمامی سازمان    افتاموفق به کسب مجوز  ،  افتای ریاست جمهوری راهبردیمرکز مدیریت  رعایت الزامات  
سال سابقه در ارائه راهکارهای جامع    20با بیش از    شرکت رایان سامانه آرکا کر است  ذ لازم به شده است.های دولتی و خصوصی  

از   بیش  مدت  به  دیتا  جی  و  آویرا  انحصاری  نمایندگی  داشتن  سابقه  با  و  محصولات    15امنیت  ارائه  و  پشتیبانی  تجربه  سال، 
 ( در سایت رسمی سازمان افتا Prot-Cخبر مجوز افتای ) مشتری در ایران را داراست. 2500ویروس سازمانی به بیش از آنتی

 C-Prot Endpoint Security و مزایایویژگیهای 

 . ه استموفق به کسب مجوز افتا شد C-Prot Endpoint Securityبا رعایت الزامات مرکز افتا، محصول  : دارای مجوز افتا •

 ی خصوص  یهاو شرکت  ی دولت  یهاسازمان  ، یاتیح  یهارساختیدر زبرای استفاده  لازم  هیدییتأ •

 پیشرفته هوش مصنوعی  به لطف استفاده از   قدرت تشخیص بالا •

 بسیار کم(  سربار گزاری سبک ) •

   Virus Bulletin المللی مانندبین  کسب امتیازات بالا در آزمون های •

 با مدیریت آسان کنسول مدیریتی پیشرفته  •

 بسیار پایین)در نتیجه بدون پیام های آزار دهنده(    (False positive) تشخیص منفی کاذب •

 پشتیبانی شرکت مادر در ایران و در صورت نیاز از طریق تیم شرکت آرکا فنی از طریق تیم   پشتیبانی •

 ارائه لایسنس رسمی بنام مشتری  •

 میباشد.  مشتریان دولتی% برای 40برای مشتریان آموزشی و دانشگاهی و % 70دارای تخفیف این محصول  •

 

را به  انیشرکت  آرکا  نماسامانه    نده یعنوان 

ا  C-Prot  یانحصار  تیمسئول  ران،یدر 

محصول را   نیا  یبانیعرضه، استقرار و پشت

 افت یشرکت در  ن یا  رانیبر عهده دارد. مد

گام را  افتا  افزا  ی مجوز  جهت  در   شیمهم 

امن توسعه    ی بریسا  تیسطح  و  کشور 

راهکارها از  و    یاستفاده  استاندارد 

 . دانندیم ی رانیا یها در سازمان شدهد ییتأ

https://afta.gov.ir/fa-IR/Portal/1/news/view/14594/2202/Staging/


 

 

 

 در ایران    C-Protشرکت رایان سامانه آرکا نماینده انحصاری 

ما    .شوندبه صورت مستقیم و با گارانتی اصالت از طریق شرکت آرکا ارائه می C-Prot تمامی محصولات
های امنیتی آنان  وکارها، راهکارهای سفارشی و متناسب با چالشها و کسببا تحلیل نیازهای سازمان

ایم تا بهترین ای سازگار کردهرا با نیازها و الزامات بومی و منطقه C-Prot ما راهکارهای  .دهیممیارائه  
 .تجربه ممکن را برای مشتریان فراهم کنیم

، C-Protهای پیشرفتهگیری از تجربه و دانش متخصصان داخلی و حمایت از فناوریشرکت آرکا با بهره
 .مأموریت دارد که امنیت سایبری کاربران در ایران را به سطحی جهانی ارتقاء دهد



 

   ––     

 C-Protی درباره

C-Prot  امنیتی است را با روش   توسعه دهنده محصولات  امنیت سایبری کاربران  کنند و  های نوآورانه حل میکه مشکلات 
های حیاتی مانند صنعت  دهند. این محصولات امنیت سایبری در حفاظت از زیرساخت در اولویت قرار میتجربه کاربری را  

 .شوندونقل و مالی استفاده میدفاع، مخابرات، انرژی، بانکداری، بهداشت، حمل 

C-Prot  دارای جوایز معتبر  OPSWAT  ،STARCHECK  ،SKD AWARDS و VB100 ا در  هاست که فقط تعداد کمی از شرکت
 .اندها شده جهان موفق به کسب آن 

C-Prot  عضو گروه "European Expert Group for IT-Security"  شورای استانداردهای امنیتی ، "PCI Security Standards 
Council"سازمان استانداردهای تست ضدبدافزار ، "Anti-Malware Testing Standards Organization"   و انجمن محققان

آسیاییوآنتی گستردهسی  "Association of Asian Antivirus Researchers" یروس  طیف  ارائه  با  همچنان  از پروت  ای 
های تلفن همراه، شما را در دنیای دیجیتال ایمن نگه  های هوشمند تا دستگاهمحصولات پیشرفته امنیت سایبری، از تلویزیون

 .خواهد داشت

 C-Prot محصولات 

www.arka.ir 



 

 

 

ها در حوزه امنیت  شوند و یکی از معتبرترین ارزیابی برگزار می  Virus Bulletin توسط سازمان VB100 هایآزمون
افزارهای امنیتی در شناسایی  ها بر اساس توانایی نرم شوند. این آزمونها محسوب می ویروس سایبری و آنتی 

 .شوندها ارزیابی می عامل و سازگاری با سیستم  (False Positives) بدافزارها، عملکرد بدون هشدارهای اشتباه

 

   C-Prot  برای VB100 نتایج آزمون

بالا .1 تشخیص  آزمون  C-Prot محصولات :نرخ  بالا،  توانسته  VB100 هایدر  بسیار  تشخیص  نرخ  با  اند 
بالای موتور امنیتی این شرکت  دهنده قدرت  شده را شناسایی و مسدود کنند. این نشان بدافزارهای شناخته 

 .است 

اشتباه .2 هشدارهای  مهم :(False Positives) عدم  از  آزمونیکی  معیارهای  از  VB100  ترین  جلوگیری   ،
اند و تعداد کمی  در این زمینه عملکرد بسیار مطلوبی داشته C-Prot هشدارهای نادرست است. محصولات

 .اندهشدار اشتباه تولید کرده 

اند های مختلف با کارایی و سازگاری کامل اجرا شده عامل بر روی سیستم  C-Prot افزارهایرم ن :سازگاری بالا .3
 .که امتیاز بالایی در آزمون کسب کرده است 

این امکان را داده است که جایگاه معتبری در   C-Prot به  VB100 نتایج درخشان در آزمون :جوایز متعدد .4
 .شته باشدهای پیشرو در امنیت سایبری دابین شرکت 

 



 

 آموزشی خدمات  
 :آموزش مجازی  .1

o  های آنلاین برگزاری وبینارها و دوره 

o های امنیتی های آموزشی تعاملی برای بهبود مهارت دوره 

o دسترسی به منابع آموزشی آنلاین مانند ویدئوهای آموزشی، مقالات و مستندات 

 :آموزش حضوری  .2

o های مختلف محل های آموزشی و سمینارهای تخصصی در برگزاری کارگاه 

o  هاها و سازمان های سفارشی برای تیمآموزش 

o سازی حملات و تهدیدات امنیتی جلسات آموزشی عملی و شبیه 

o های آموزشی برای اطمینان از درک بهتر مطالب پشتیبانی حضوری در طول دوره 

 توانند نیازهای مختلف کاربران را در زمینه امنیت سایبری و استفاده بهینه از محصولات این خدمات می 

 C-Protپوشش دهند. 

 

 پشتیبانی خدمات     

تیم ما همیشه در دسترس است تا به شما در رفع مشکلات فنی و پاسخگویی   :۷/ ۲۴پشتیبانی فنی   .1
 .کمک کند  C-Prot به سوالات مرتبط با محصولات

را به سرعت شناسایی و  ما از طریق ابزارهای پشتیبانی از راه دور، مشکلات شما   :پشتیبانی از راه دور  .2
 .کنیم تا به حداقل رساندن زمان قطعی و مشکلات سیستمی کمک کنیمبرطرف می 

کند تا به بهترین نحو از  ای اختصاصی به شما کمک می خدمات مشاوره  :مشاوره و راهنمایی شخصی  .3
بهترین شیوه  C-Prot های محصولاتویژگی  و  امنیت  استفاده کنید  برای حفظ  را  اطلاعات خود  ها 

 .بیاموزید

دسترسی به منابع آموزشی آنلاین و راهنماهای جامع برای کمک به شما در   :آموزش و مستندات جامع  .4
 .فراهم است  C-Prot افزارهایاستفاده بهینه از نرم 

های جدید را به سیستم  ویژگی های امنیتی و  ای آپدیت ما به صورت دوره  :های منظم روزرسانی ارتقاء و به  .5
 .دهیم تا از آخرین تهدیدات سایبری محافظت شویدشما ارائه می 
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Central Management Console: 
همهٔ نقاط پایانی خود را از هر کجا با مدیریت از راه  

، در دسترس به صورت مبتنی بر ابر یا C-Protدور 
 .در محل، مدیریت کنید 

Policy Management: 
می ارزششما  با  سیاست  چندین  مختلف  توانید  های 

تنظیمات   با  است  ممکن  برنامه  یک  کنید.  پیکربندی 
 .مدیریتی مختلف اجرا شود های  مختلف برای گروه

Government: 
و  دولت  که  سایبری  تهدیدات  برابر  در  را  حفاظت  شرکت  این 

دیجیتال  سازمان دنیای  در  است  ممکن  عمومی  بخش  آنها  های  با 
 .کندرو شوند، فراهم می روبه 

Finance: 
راه شرکت  برای  این  پایانی  نقاط  از  حفاظت  های  سازمانحل 

بانکارائه جمله  از  مالی  خدمات  و  دهنده  مالی  موسسات  ها، 
 .دهدهای بیمه توسعه می شرکت 

Anti-Malware: 
دستگاه و  سرورها  کامپیوترها،  از  تلفن حفاظت  های 

ویروس از  خطراتی  برابر  در  شما  سازمان  در  ها،  همراه 
 .ور استها و رنسومها، کرمتروجان

External Media Management: 
می  دستگاهشما  از  استفاده  خارجی توانید  های 

کنید کنترل  یا  محدود  را  ،  USB درایوهای) .ناشناخته 
 (های خارجی و غیره، هارد CD/DVD درایوهای

 .تواند در محل یا در ابر مدیریت شود با یک برنامه تنها در برابر تمام تهدیدهاحفاظت پیشرفته که می

C-Prot Endpoint Security 

Healthcare: 
دیجیتال   جهان  در  سایبری  تهدیدات  برابر  در  را  امنیت  شرکت  این 

می پرونده فراهم  تا  شخصی  کند  اطلاعات  و  بیماران  پزشکی  های 
 .سلامت را محافظت کند

 پروت -پوینت سی امنیت اند

 ویژگی های ممتاز

 بخش های مورد استفاده

Retail: 
های مشتری و اطلاعات این شرکت در دنیای دیجیتال حفاظت از داده

 .کند تا آنها را محافظت کندپرداخت را فراهم می

Manufacturing: 
دهد تا از وقوع وقفه این شرکت امنیت را در دنیای دیجیتال ارائه می

در فرآیندهای تولید جلوگیری کرده و در برابر جاسوسی صنعتی دفاع  
 .کند

Telecommunications: 
اینترنت میشرکت  خدمات  ارائه دهندگان  و  از های مخابراتی  توانند 

استفاده  پایانی  نقاط  در  کامپیوترهای خود  از  برای حفاظت  ابزار  این 
 .کنند

Education: 
از   C-Prot Endpoint Security امنیتیمحصول   حفاظت  برای 

حملات   برابر  در  کارکنان  و  دانشجویان  آموزشی،  مؤسسات  اطلاعات 
 .سایبری توسعه یافته است

Critical Infrastructure: 
محافظت   سایبری  تهدیدات  برابر  در  دیجیتال  جهان  در  شرکت  این 

امکانات  انجام می انتقال،  برق،  تولید  وقوع قطعی برق در  از  تا  دهد 
 .های حیاتی جلوگیری کندزیرساخت عمومی و 
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 C-Prot Endpoint Security ها، ادوئرها و ها، کرمافزارها، تروجاننرمها، جاسوس جلوی خطرات ایجاد شده توسط انواع ویروس
وان اچ استفاده کنید. این به اچهای خود را با عملکرد بالای  دهد دستگاهگیرد در حالی که به شما اجازه میسایر تهدیدات را می

می ایمیل  و  اینترنت  از  حفاظت  واسطهٔ  به  را  اینترنت  در  حفاظت  ادامه  به شما  بازهم  حفاظتی  تکنولوژی  ویژگی  این  دهد. 
 C-Prot همراه با C-Prot  Endpoint Security توانید ازدهد. در محیط شرکتی، شما میدستگاه شما حفاظت کاملی ارائه می

Remote Administrator ها و تنظیم آنها را از دور از های کاری چندگانه مشتری، اعمال سیاستبرای مدیریت آسان ایستگاه
 .هر کامپیوتر در شبکه استفاده کنید

 شناسایی جاسوسی 
نرم  برابر  در  را  حفاظت  اطلاعات  این  که  مخرب  افزارهای 

اجازه  دستگاه بدون  را  شما  سازمان  در  موجود  های 
 .کندکنند، فراهم میآوری میجمع

 مدیریت پچ
در   که  پچ  خودکار  مدیریت  با  امنیت  تقویت 

پذیر است، باعث کاهش  امکانها  ها و برنامهعاملسیستم
 .شودهای امنیتی میپذیریریسک آسیب

 

 تکنولوژی یادگیری ماشینی پیشرفته
دهد که با استفاده از این فناوری حفاظت برتری را ارائه می

آخرین یادگیری ماشینی توسعه یافته در برابر بدافزارهای  
 .رودجدید و شناسایی نشده به کار می

 شده روزرسانی توزیعساختار به
از   جلوگیری  برای  چندگانه  توزیع  نقاط  بار  ایجاد  افزودن 

به  حال  در  سرور  روی  بر  پایگاه  اضافی  و  برنامه  روزرسانی 
 .داده امضا

 محافظت در برابر فیشینگ و کلاهبرداری 
های مخرب که  سایتاین فناوری حفاظت سطح بالا را در برابر وب 

عبور،   رمز  کاربری،  نام  مانند  شما  حساس  اطلاعات  دارند  قصد 
 .دهدکارت اعتباری را به دست آورند، ارائه میاطلاعات بانکی یا 

C-Prot   سایبری امنیت  محصولات  از  گسترده  مجموعه  یک  با 
تلویزیون  از  دستگاهپیشرفته،  تا  هوشمند  همراه، های  تلفن  های 

دهد تا شما را در دنیای دیجیتال ایمن نگه دارد، همچنین  ادامه می
از نقاط پایانی به به عهده  ارائه بهترین محصولات حفاظت  از  داری 

 .ماندمشتریان خود پایبند می

 کننده از اینترنتهای استفادهبرنامه
ها را مشاهده کرده  صورت فوری ترافیک اینترنتی برنامهبه 

 .های دلخواه را مسدود کنیدو برنامه 

 ضدسرقت
می کمک  شما  به  یا این  رفتن  دست  از  صورت  در  تا  کند 
ها را های خود را پیدا و موقعیت آندزدیده شدن، دستگاه

 .کنید پیگیری

 های زامبیمحافظت در برابر شبکه
ها را از سوءاستفاده به عنوان بخشی از یک  این موجودیت

ی کامپیوتری آلوده یا به عنوان یک شبکه زامبی شبکه
 .کندمحافظت می

 های آنلاینمحافظت در برابر پرداخت
کند از هک شدن اطلاعات کارت اعتباری  این جلوگیری می

تراکنشو   انجام  هنگام  در  مالی شما  آنلاین اطلاعات  های 
 .ی شماهای موجود در موسسهروی دستگاه

 امنیت ایمیل 
می  باعث  ویژگی  ایمیل این  صندوق  شود  از  مخرب  یا  اسپم  های 

شود پستی شما دور نگه داشته و مسدود شود. این کار باعث می
های مضر کلیک کنند و از  که کارمندان شما نتوانند بر روی ایمیل 

 .کندحملات فیشینگ جلوگیری می 

 دفاع از خود 
شخصی دفاع  برابر  C-Prot ویژگی  در  دفاعی  مکانیزم  از 

فعالیتنرم  یا  مخرب  باعث  افزارهای  که  دیگر  مضر  های 
 .کندشوند، فراهم میمی C-Prot غیرفعال شدن

 پایین منابع مصرف 
از منابع سیستم به صورت کارآمد استفاده می کند و این 

 .کندمحافظت می کامپیوتر شما را بدون کاهش سرعت

 فایروال 
C-Prot Endpoint Security    ارائه یکپارچه  آتش  دیواره  یک 

ترافیک  می آتش  دیواره  این  میدهد.  نظارت  را  و شبکه  کند 
می را مسدود  ناخواسته  یا  مضر  اطمینان اتصالات  همچنین  کند. 

دادهمی امنیت  که  شبکه دهد  از  شده  خارج  و  شده  وارد  های 
 .شودسازمان شما حفظ می

 تلفن همراه داتیحفاظت در برابر تهد
شناسا  تیامن   نیا با  را  و    هاروسیو   ،یجاسوس  ییجامع 

د  یهابرنامه دستگاه  گریمخرب  در    یهادر  همراه  تلفن 
 .کندیسازمان شما فراهم م

رایان سامانه آرکا، با بیش از بیست سال سابقه ارائه  
 C-Protآنتی ویروس های سازمانی، نماینده انحصاری 

 در ایران.
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