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  آنتی ویروس سازمانی کسپرسکی  معرفي

عمیق  .دهد که توسط کارشناسان برجسته امنیتی جهان طراحی شده استمیاین محصول، یک راه حل کامل امنیتی ارائه 
از طریق لایه های مترقی برای ایجاد امنیت کامل در  سرراستعملکرد موثر و مدیریت ، آینده نگرترین حافظت، ترین

 .شودمیتجارت شما ایجاد 
متناسب با نیازهای تجاری شما  منسجمکلیه مؤلفه ها به صورت داخلی طراحی و ساخته شده اند تا در یک قالب امنیتی 

بدون مشکلات سازگاری و بار کاری اضافی در سیستم ، درزساخته شوند. نتیجه، یک راه حل استوار و یکپارچه بدون 
 فروش و پشتیبانی کسپرسکی در ایران)مینماینده رس -ان سامانه ارکا( شرکت رای  .شماست

 

  
  
 

  Kaspersky Security Center - ریت جامعیک کنسول مدی

  
ً مقیاس پذیر قراردارد که ی (KSC)مرکز امنیت کسپرسکی ،در مرکز این رویکرد یکپارچه ک کنسول مدیریتی بصری و کاملا

 .رساندمیکسپرسکی را به حداقل مبتنی بر  راه حل امنیتی هزینه کل مالکیت  و  است
پنجره واحد موبایل و مجازی از طریق یک و دستگاههای  نقاط پایانی و سرورهامدیریت امنیتی ساده و بدون درز برای 

  شود. میانجام 
  ویزگیها:
 استقرار سیاست ترکیبی  
  کنسول وب جداگانه 
   بر اساس تقاضاگزارش برنامه ریزی شده و 

 
 
 

 و   نقاط انتهایی  امنیت  و کنترل جامع
  دروازه ها

 محافظت چند لایه  
 اسکن و اعمال وصله به آسیب پذیری ها 
 آنتی ویروسها و نرم  مدیریت و کنترل مرکزی

 افزارها
 مدیریت دارایی نرم افزاری/سخت افزاری 
 امنیت ایمیل 
 نصب، مدیریت و نگهداری آسان 
 رمزگزاری فایلها 
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS — CORE  
  

  شودمیگونه ضد بدافزارها آغاز  یک مدل امنیتی لایه ای با بهترین
 

 
  

اسکن ضد بدافزار نقاط پایانی 
  قدرتمند

  
در سیستم عامل با چندین لایه کار 

بدافزار را با استفاده از ، کندمی
ترکیبی از فناوری های مبتنی بر 

از  cloud ابتکاری و به کمک، امضا
  .بردمیبین 

  
  

KASPERSKY SECURITY 
NETWORK برحفاظت با کمک ا  

  
اطلاعات فوری شبکه جهانی 
کسپرسکی به این معنی است که 
تهدیدهای جدید و ناشناخته را 

توان شناسایی و بمحض پدید می
  .آمدن از بین برد

  

HIPS به همراه فایروال شخصی  
  
  

قوانین از پیش تعیین شده برای 
صدها مورد از رایج ترین برنامه 

زمان صرف شده برای ، ها
را کاهش  پیکربندی فایروال

  .دهدمی
  

 
 

KASPERSKY ENDPOINT SECURITY FOR BUSINESS — SELECT  
  

 
 

  )MDMشامل حفاظت از فایل سرور، کنترل نقاط انتهایی و امنیت موبایل(
حتی در ، مدیریت دستگاه همراه و ابزار کنترل نقاط انتهایی همراه با محافظت ضد بدافزار برای ایجاد امنیت چند لایه

تواند از طریق میکند که آلودگی نمیمحافظت از فایل سرورها تضمین  .ای تلفن همراه متعلق به کارمنداندستگاه ه
  .داده های ذخیره شده به نقاط انتهایی ایمن گسترش یابد
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  کنترل نقاط انتهایی
  

  کنترل برنامه:
با استفاده از ، با "لیست سفید پویا"

 اعتبارسنجی فوری فایل تحویل داده
 Kaspersky Security شده توسط

Network ،مدیران IT  میتوانند با
استفاده از سناریوهایی از جمله 

برنامه ها را ،  "پیش فرض ممنوع"
 .مسدود یا تنظیم کنند، مجاز

Application Privilege Control 
عملکرد مشکوک برنامه ها را کنترل 

   .کندمیو محدود 
  

 کنترل وب:
را  browsingخط مشی های 

توان پیرامون پایگاه داده های از می
پیش تنظیم شده یا سفارشی سایت 

به دنبال کاربر در ، های نامناسب
شبکه شرکتی و هنگام رومینگ ایجاد 

 .کرد
 

 کنترل دستگاه:
دهد خط مشی میبه کاربران امکان 

کنترل ، های داده را کنترل کنند
اتصال ذخیره سازی قابل جابجایی و 

ستگاه های جانبی به هر نوع سایر د
برنامه ریزی و ، گذرگاه را تنظیم

  .اعمال کنند
  
  

 امنیت موبایل
 ضدبدافزار موبایل:

، فناوری های ترکیبی مبتنی بر امضا
محافظت ، فعال و به کمک ابر

قدرتمندی از دستگاه تلفن همراه در 
مرورگر  .دهندمیزمان واقعی ارائه 

ا افزایش ایمن و ضد هرزنامه امنیت ر 
  .دهدمی

  
 : (MDM) مدیریت دستگاه موبایل

Kaspersky Security for Mobile   از
 قابلیت های ارائه شده توسط
Microsoft Exchange 

ActiveSync ،Apple MDM  و 
Samsung SAFE   کندمیپشتیبانی.  

  
 ضد سرقت از راه دور:
، قفل از راه دور، مراقبت از سیم کارت

یا انتخابی و یافتن پاک کردن کامل 
همه در صورت گم شدن یا دزدیده 

از ، شدن دستگاه تلفن همراه
دسترسی غیر مجاز به داده های 

 .کندمیشرکت جلوگیری 
  

 کنترل موبایل:
در حالی که استفاده از نرم افزارهای 

، کنندمیناخواسته یا خاکستری را منع 
توانند استفاده از برنامه ها میمدیران 
علاوه بر  .یت و محدود کنندرا مدیر 

آنها ، مسدود کردن سایتهای مخرب
توانند دسترسی به میهمچنین 

سایتهایی را که با خط مشی های 
  .شرکت سازگار نیستند کنترل کنند

  
 BYODدسته بندی برنامه های 

داده ها و برنامه های شرکتی را 
توان با قرار دادن برنامه های می

که ، شرکتی در مسیر های مخصوص
تواند جدا از داده های شخصی می

از پرونده ، کاربر رمزگذاری و پاک شود
های شخصی موجود در دستگاه 

  . کارمند جدا کرد

 امنیت فایل سرور
  

حفاظت از فایل سرور همراه با 
امنیت نقطه پایانی از طریق مرکز 

کند میامنیتی کسپرسکی تضمین 
تواند از طریق داده میکه بدافزار ن

ی ذخیره شده و آلوده به نقاط ها
  .انتهایی ایمن گسترش یابد

 
 
  

  .هم هست core بستهشامل تمام اجزای   Kaspersky Endpoint Security for Business - Select بسته
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS — ADVANCED  

 

 

 

  شامل رمزگذاری و مدیریت سیستم ها
Kaspersky Endpoint Security for Business - Advanced  یک   کارایی و انطباق اداری فناوری اطلاعات

عامل و عیب یابی از راه دور های سیستم  Imageمدیریت ، اولویت داروصله های . دهدمیرا ارتقا  سازمان 
کاربران مهمان و موجودی ها ، در حالی که زیرساخت ها، شوندمیبرای ساده سازی مدیریت روزمره ترکیب 

ً تحت کنترل کند و تمام مییک لایه امنیتی بیشتری به آن اضافه ، رمزگذاری جامع و شفاف .هستند IT کاملا
  .شوندمیمدیریت  - (KSC) مرکز امنیت کسپرسکی - عالی اجزای سازنده از طریق یک کنسول

  
  مدیریت سیستم ها

 و آسیب پذیری: وصلهمدیریت 
سیستم عامل خودکار و شناسایی و 

، اولویت بندی آسیب پذیری برنامه
همراه با توزیع خودکار وصله ها و 

  .به روزرسانی ها
  

 استقرار سیستم عامل:
 ذخیره و استقرار آسان، ایجاد

تصاویر سیستم عامل از یک مکان 
مرکزی و همچنین انتقال سیستم 

  .عامل
  

  :  (NAC) کنترل دسترسی شبکه
به طور خودکار دستگاه های جدید 

برابر موجودی  موجود در شبکه را در
 IT ها و سیاست های امنیتی

، کندمیشناسایی و بررسی 
دسترسی به دستگاه های در 

کند و دستگاه میمعرض خطر را رد 
های مهمان را به یک درگاه دربند 

  .کندمیهدایت 

  
توزیع و عیب یابی نرم افزار از راه 

 دور:
استقرار از راه دور و به روزرسانی 

 ۱۰۰برای بیش از ، از یک کنسول
تواند می، برنامه به صورت خودکار

به صورت ناخواسته یا برای حالت 
 دوره. ساکت برنامه ریزی شود

های عیب یابی از راه دور با صرفه 
جویی در وقت به طور کامل 

" agentشود و یک "میپشتیبانی 
تواند با میدر دفاتر شعبه 

به ، Multicast  استفاده از فناوری
روزرسانی را برای پخش در شبکه 

  .محلی بپذیرد
  

 موجودی سخت افزار و نرم افزار:
دید کامل و کنترل کامل (از جمله 
مسدود کردن) کلیه نرم افزارهای 

همراه با ، مستقر در شبکه
ثبت و ردیابی خودکار ، شناسایی

از جمله ، تمام سخت افزارها
 .دستگاه های قابل جابجایی

  

 رمزگذاری
 فایل / پوشه و دیسک کامل: 

از سطح دیسک کامل یا فایلی که 
برای کاربر شفاف است و با 

 بیتی ۲۵۶رمزگذاری پیشرفته 
Advanced Encryption 

Standard (AES)  پشتیبانی
شود ، انتخاب کنید تا در صورت می

سرقت دستگاه یا از دست دادن 
تصادفی ، اطلاعات مهم تجاری را 

شامل پشتیبانی از  .تأمین کنید
  .دستگاه های قابل جابجایی است

  
 اشتراک امن داده ها:

دهد تا به میبه کاربران اجازه 
ی رمزگذاری شده و راحتی بسته ها

خود استخراج کننده را ایجاد کنند تا 
هنگام محافظت از طریق دستگاه 
های قابل جابجایی ، ایمیل ، شبکه 

  .یا وب ، از داده ها محافظت شود
  

  

هم  selectو  core بسته های شامل تمام اجزای  Kaspersky Endpoint Security for Business — Advanced بسته
  .هست
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KASPERSKY TOTAL SECURITY FOR BUSINESS 

 

 
 

  ها دروازهشامل امنیت پیرامونی برای سرورها و 
  

Kaspersky Total Security for Business   کاملترین بستر حفاظت و مدیریت ارائه شده در صنعت امروز را ارائه
پیکربندی برای اطمینان از کند و شامل ابزارهای قدرتمند میاین محصول همه لایه های شبکه شما را ایمن  .دهدمی

 اشند.ب عاری از خطر بدافزار، اینکه کاربران شما بدون در نظر گرفتن دستگاه یا مکان
 

 امنیت سرور پست الکترونیکی
با استفاده از به روزرسانی های 
مبتنی بر ابر ، در زمان واقعی برای 
نرخ های استثنایی ضبط و حداقل 

ب ، به طور موثری موارد مثبت کاذ
از تهدیدات رایانه ای مبتنی بر 
ایمیل ، حملات فیشینگ و هرزنامه 

حفاظت از ضد  .کندمیجلوگیری 
نیز  IBM Domino بدافزار برای
 .موجود است

  

 های اینترنتدروازه امنیت 
با حذف خودکار برنامه های مخرب 

 HTTP و بالقوه خصمانه در ترافیک
(S) / FTP / SMTP و POP3  ،

دسترسی ایمن به اینترنت را در 
 .کندمیسراسر سازمان تضمین 

  
  

 -عیشریک مساتامنیت 
Collaboration Security 

در برابر SharePoint از سرورهای  
کند ، در میانواع بدافزارها دفاع 

حالی که با قابلیت فیلتر کردن 
محتوا و فایل به جلوگیری از ذخیره 
سازی محتوای نامناسب کمک 

  .کندمی
  

  
 و  Advanced  ،Select همچنین شامل تمام امکانات محصولات Kaspersky Total Security for Businessلمحصو
Core است 
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  یک کنسول - یک سرور  - فرمیک پلت
  

  پلتفرم یکپارچه واقعی عبارتند از: برخی از مزایای پیچیدگی دشمن امنیت است.
  اهم ادغام شده اند تا به صورت یک محصول واحد دیده شوند.به طور مامل بکسپرسکی  محصولات: داشتن آنساده نگه  
  .: فقط یک فرآیند نصب ، بدون راه اندازی مجدد یا افزودنیهای برنامهنصب بدون دردسر 

  .رهای مختلف محافظت و کنترل را با هم مدیریت کردتوان پارامتمی: تنها با یک سیاست استقرار سیاست واحد
توانند اطلاعات را به اشتراک بگذارند (برای مثال ، کنترل کننده های دستگاه را به میراه حل یکپارچه  مولفه های: همکاری با یکدیگر

  .یک فعالیت هدفمند و کارآمدترارایه دهند) برای میموجودی سخت افزار اطلاع 
  .از یک کنسول مشاهده ، کنترل و تولید کند IT تواند گزارش یکپارچه را در کل محیطمی: مدیر ق ترواضح تر و عمی ویوی

  .: تمام جنبه های فعالیت کاربر از یک نقطه اطلاعات قابل نظارت و کنترل استمدیریت حقوق یکپارچه
  .است : تمام قابلیت های مورد نیاز شما در یک بسته واحد جمع شدهیک لایسنس ، یک خرید

     .توجه: همه ویژگی ها در همه سیستم عامل ها در دسترس نیستند
 

 کی در ایراننماینده فروش کسپرس -شرکت رایان سامانه ارکا

  

و  یبریسا تیشرکت ارائه دهنده خدمات امن کی یکسپرسک 
آن در مسکو  یاست که دفتر مرکز یتیچند مل روسیضد و

در انگلستان  نگیشرکت هلد کیقرار دارد و توسط  هیروس
 ای، ناتال یکسپرسک نیوجیتوسط  ۱۹۹۷شود. در سال میاداره 

محصولات . شد سیتاس کیموندر -ید یو الکس یکسپرسک
  لات مطرح در جهان است.از جمله محصوامنیتی کسپرسکی 

http://www.arka.ir

