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 استقرار نرم افزار

 برنامه های مبتنی بر MSI و EXE  .را نصب یا حذف کنید

زمانبندی استقرار نرم افزار و انجام فعالیت های قبل و بعد 

 .از استقرار

  به کاربران اجازه دهید خودشان نرم افزار را با استفاده از

 .کنند پورتال سلف سرویس نصب

  قالب از پیش تعریف شده برای استقرار  1300از بیش از

برنامه ها استفاده کنید. یک مخزن از بسته ها ایجاد کنید 

و از آنها هر چند بار برای نصب یا حذف نرم افزار استفاده 

 .مجدد کنید

  با استفاده از گزینهRun As  نرم افزار را به عنوان یک کاربر

 خاص نصب کنید.

 

 بیش از

 سال 15

 تجربه

 دیتا شیت 

 یک سامانه شفاف برای مدیریت کامل نقطه پایانی

 های امروزچالش
نحوه عملکرد کسب و کارها با افزایش سریع تعداد و تنوع نقاط پایانی مورد استفاده در شرکت ها باز تعریف شده 

های بیشتری به دنبال یک هایی که از نظر شکل و عملکرد متفاوت هستند، این روزها شرکتبا وجود دستگاه است.
ای از افزاری واحد را برای کنترل طیف گسترده( ( هستند که یک پلتفرم نرمUEMمدل مدیریت نقطه پایانی یکپارچه

 های هوشمند، و تبلت ها ارائه کند.تاپ ها، تلفنهای رومیزی، لپهای سازمانی، از جمله سرورها، رایانهدستگاه

 راهکار
Endpoint Central  یک راه حلUEM  است که به مدیریت سرورها، دسکتاپ ها و دستگاه های تلفن همراه از یک

کند تا به کنسول کمک می کند. این چرخه مدیریت کامل دسکتاپ و دستگاه تلفن همراه را از ابتدا تا انتها خودکار می

وری یاتی برسند، بهرههای زیرساخت فناوری اطلاعات خود را کاهش دهند، به موفقیت عملوکارها کمک کند هزینهکسب

 های شبکه مبارزه کنند.پذیریرا بهبود بخشند، و با آسیب

 استفاده کنید تا:  Endpoint Centralاز 

 فعالیت های معمول مدیریت دسکتاپ را خودکار کنید. 

 سیستم عامل و تنظیمات برنامه را در سراسر شبکه خود استاندارد کنید.

 از تهدیدات ایمن کنید.دسکتاپ ها را از طیف وسیعی 

 عیب یابی مشکلات روزمره. 

 خود را حسابرسی کنید. ITدارایی های 

 آزمایشی Licenseامکان ارائه 

 

 یریت وصلهمد
 برنامه ویندوز، مک، لینوکس، و  1000ودکار برای بیش از وصله خ

 .برنامه های شخص ثالث

 شناسایی و استقرار فعال وصله های گم شده. 

  قبل از استقرار وصله ها را آزمایش و تأیید کنید تا خطرات امنیتی را

 .کاهش دهید

 وصله های مهم روز صفر را نصب کنید. 

  کنید و در صورت نیاز وصله ها را رد به روز رسانی خودکار را غیرفعال

 کنید.

 دیریت داراییم

  تمامی سخت افزارها و نرم افزارهای موجود در شبکه خود را به صورت

 .زنده پیگیری کنید. از انطباق مجوز نرم افزار اطمینان حاصل کنید

  برنامه های اجرایی را مسدود کنید و نرم افزارهای ممنوعه را حذف

کنید. تجزیه و تحلیل آمار استفاده از نرم افزار و کاهش هزینه های 

مرتبط با نرم افزارهای استفاده نشده با استفاده از اندازه گیری نرم 

 .افزار

  ،دریافت اعلان برای رویدادهای خاص مانند شناسایی نرم افزار جدید

 .عدم انطباق به دلیل نبود مجوز، و نرم افزار ممنوعه

 قالب پیش فرض برای سخت افزار، نرم افزار، موجودی و  20 با بیش از

 انطباق با مجوز گزارش گیری کنید.

 مدیریت دستگاه موبایل

 ثبت نام انبوه و احراز هویت BYOD  و دستگاه های شرکتی را

 .خودکار کنید

  کنترل به روز رسانی سیستم عامل و عیب یابی دستگاه های

 .تلفن همراه راه دور

 بل تنظیم، دید از طریق گزارش های از پیش تعریف شده و قا

 .کاملی به دارایی های تلفن همراه سازمان خود داشته باشید

Linux 

 نکات برجسته

iOS Android 

Windows Phone 

Chrome OS 

Recognized by 



 مدیریت برنامه موبایل

  برنامه سازمانی خود را ایجاد کنید که فقط شامل برنامه مخزن

طور های داخلی و تجاری مورد تایید فناوری اطلاعات باشد. به

روزرسانی ها نصب، بههای شرکتی را از دستگاهصدا، برنامهبی

و حذف کنید و در عین حال مجوزهای برنامه را مدیریت کنید 

 کنید. و مجوزهای برنامه را از قبل پیکربندی

 های شرکتی ها فقط برنامهاطمینان حاصل کنید که دستگاه

پذیر را های مخرب/آسیبکنند، برنامهمورد اعتماد را اجرا می

های دهند و از حذف نصب برنامهدر لیست سیاه قرار می

 کنند. شرکتی توسط کاربران جلوگیری می

 ابزارهای سیستم

 را با مشاهده جزئیات کار و  شده از راه دورهای مدیریتسیستم

 .شوند، نظارت و تجزیه و تحلیل کنیدها اجرا میفرآیندهایی که روی آن

 با استفاده از Wake-on-LANاندازی کنید ، دستگاه را فوراً از راه دور راه

 .ریزی کنیدها را برنامهآپیا بوت

  .اعلانات را در سطح شرکت یا فقط برای تکنسین ها منتشر کنید

پارچه سازی دیسک را برنامه ریزی کنید، دیسک ها را بررسی کنید و یک

 پاکسازی دیسک را برای ایستگاه های کاری محلی یا راه دور انجام دهید.

 نظیماتت

  تنظیمات دسکتاپ، رایانه، برنامه و امنیت را با تنظیمات پایه برای کل
 .سازمان خود استاندارد کنید

  استفاده کنید یا برای  هاپیکربندی برای کاربران و رایانه 40از بیش از
 .های پرکاربرد الگو ایجاد کنیدپیکربندی

  اسکریپت موجود در مخزن اسکریپت انتخاب کنید 180از بیش از. 
 هایاستفاده از دستگاه USB های دی، دستگاهمانند چاپگرها، درایوهای سی

ها و سایر لوازم جانبی را در شبکه، های بلوتوث، مودمقابل حمل، دستگاه
 .در سطح کاربر و هم در رایانه، محدود و کنترل کنید هم

 های غیرفعال، و مشاهده های برق، خاموش کردن رایانهبا استفاده از طرح
 .روزرسانی سیستم، با مدیریت فعال انرژی سبز شویدهای زمان بهگزارش

  مرورگر، فایروال و سیاست های امنیتی را پیکربندی کنید. دستیابی به
سی برای فایل ها، پوشه ها و رجیستری با استفاده از مدیریت کنترل دستر 

 .مجوزها
 .هشدارهایی را برای انقضای رمز عبور و فضای کم درایو سیستم تنظیم کنید 

 هازارشگ

  گزارش اکتیو دایرکتوری خارج از جعبه در مورد کاربران، رایانه  150از بیش از

 .و دامنه ها استفاده کنید OUها، گروه ها، 

 های آب و برق را با مدیریت انرژی مؤثر کاهش دهید و حسابصورت

 .های زمان کار سیستم را مشاهده کنیدگزارش

 کاربر را با گزارش های ورود کاربر به دست آورید.  جزئیات به روز ورود

ها و رویدادها را برای ممیزی ها، پیکربندیهای مربوط به وصلهگزارش

  مشاهده کنید.

 استقرار سیستم عامل

 های تصویربرداری هوشمند آنلاین و آفلاین، با استفاده از تکنیک

حالت زنده یا خاموش،  طور خودکار تصویر یک رایانه را، چه دربه

 .ثبت کنید

  این تصاویر را در یک مخزن متمرکز ذخیره کنید و سیستم عامل

 .را در حال حرکت اجرا کنید

  تصاویر گرفته شده را با استفاده از الگوهای استقرار برای نقش

ها و بخش های اصلی در سازمان خود سفارشی کنید. استقرار 

 .ت افزار انجام دهیدبدون دردسر را در انواع مختلف سخ

 ها، پیکربندی های پس از استقرار مانند نصب برنامهفعالیت

 .تنظیمات رایانه و موارد دیگر را اجرا کنید

 کنترل از راه دور

  رعایت مقررات مختلف مطابقت، از کنترل از راه دور ایمن برای

 .استفاده کنید PCI DSS و HIPAA از جمله

  عیب یابی دسکتاپ های راه دور به طور یکپارچه با همکاری چند

 .کاربر

  ویدئو، تماس، چت یکپارچه. و گزینه هایی برای انتقال فایل ها

 .بین ماشین ها

 .کل جلسات کنترل از راه دور را برای اهداف ممیزی ضبط کنید 

صفحه کلید و موس کاربران نهایی را قفل کنید و صفحه نمایش 

آنها را سیاه کنید تا از محرمانه بودن در جلسات راه دور اطمینان 

 .حاصل کنید

  بیتی 128از پروتکل های رمزگذاری AES  در طول عملیات کنترل

 .از راه دور استفاده کنید

می باشد که در  Zohoزیر مجموعه ای از شرکت  ManageEngineدرباره:  
افزارهای مدیریت فناروری اطلاعات فعالیت می نماید. در سال  حوزه ی نرم 

شرکت  مشتری می باشد. ۶۰٫۰۰۰دارای بیش از  و  آغاز بکار نموده  ۱۹۹۶
  در ایران است. Manageengine   رایان سامانه آرکا، نماینده رسمی 

 

 

 مدیریت امنیت موبایل

 پیکربندی و اجرای سیاست های امنیتی شرکت مانند 

Wi-Fi ،VPNایمیل و موارد دیگر ،. 

  از دسترسی غیرمجاز به ایمیل شرکتی جلوگیری کنید و

 .محتوا را به طور ایمن توزیع، ذخیره و مشاهده کنید

  اجرای رمزگذاری در سطح دستگاه؛ جداسازی فضاهای

؛ و مکان BYOD کاری شخصی و شرکتی در دستگاه های

 .یابی، قفل، و پاک کردن دستگاه های نابجا

www.manageengine.ir 


