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خɚد را ایمن کندداده های هر سازمانɔ مɔ تɚاند 

 یکپارچه سازی بی نقص
ــــɔ یکپارچــــه  ــــک راه حــــل امنیت ــــط ی فق

مـــا همـــراه بـــا . کارآمـــد باشـــدمɔ تɚانـــد 
در همـه داده هـا شرکای فنـاوری خـɚد، از 

عامل هـــای ، همـــه سیســـتم دســـتگاه ها
اصـــــلɔ و در فضـــــای ابـــــری محافظـــــت 

 .مɔ کنیم

ɔحفظ ارزش زمان 
تمام بهره وری امنیت هرگز نباید به بهای 

اضــافɔ دردســر   Safetica ONE.شــɚد
ایجــــاد   ITبخــــشبـــرای کارمنـــدان یـــا 

 .تارزش زمانɔ آن بی نظیر اس. نمɔ کند

 امنیت تخصصɔ داده ها
تهدیـــدات داخلـــɔ مـــا تمـــام حɚزه هـــای 

را پوشــــــــش مــــــــɔ دهیم و از داده هــــــــا 
داده هــــای ارزشــــمند در برابــــر خطاهــــای 
انســـــانɔ و اهـــــداف مخـــــرب محافظـــــت 

 .مɔ کنیم

میلیـــون دلار  ۳٫۸۶داده هـــا میــانگین هزینـــه نقـــض 
.است

 درصد از شرکت های کɚچک پس از نقض بزرگ ۶۰
.مɔ شɚنداز بازار خارج ماه  ۶عرض در داده ها 

*2020 Cost of Data Breach Report, Ponemon Institute; ** National Cyber Security Alliance, October 2012

ــابع افــراد و  . شــرکت هــای مــدرن هســتندداده هــا من
 یـا بـهمɔ رونـد هنگامɔ که داده های حساس از بـین 

 سرقت مɔ رونـد، شـهرت، مزیـت رقـابتɔ و سـɚدآوری
.شرکت همگɔ آسیب مɔ بیند

عین داده ها در ایمن سازی 
بهره وریافزایش 
ɔعملیات
Safetica ONE   راه حــل امنیــت داده تنهــا ɔبــرای اســت کــه تخصصــ

. شـــده اســـتشـــرکت ها در مقیاس هــای مختلـــف طراحــɔ /ســازمان ها
بــا تجزیــه و . در کمتــرین زمــان ایمــن کنیــدارزشــمند خــɚد را داده هــای 

ا تهدیــدات داده فراتـر برویــد تـنشــت از پیشـگیری کــل نگر تحلیـل رفتـار 
 ɔزودتـر شناسـایی کنیـد و داخل ɔبـه  هـا آناز تبـدیل شـدن قبـل را حتـ

ده اطلاعات کسب شبرای بهینه سازی هزینه ها، از . حادثه پاسخ دهید
فاده در مɚرد فضای کاری شرکت، دارایی های دیجیتال و عملیـات اسـت

.کنید

ا خـɚد محافظـت کنیـد، افـراد خـɚد رداده هـای از مـɔ کنیم مـا بـه شـما کمـک . نبـوده اسـتبه این انـدازه آسـان امنیت داخلɔ هرگز 
کسـب وکار جلɚگیری مɔ کند و با ایمـن سـازی داده ها نقض از  Safetica ONE. کنیدپشتیبانɔ راهنمایی کنید و از انطباق تجاری 

.را آسان مɔ کندداده ها حفاظت از الزام رعایت مقررات شما در برابر خطاهای انسانɔ یا رفتار مخرب، 
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داده هاامنیت سناریوهای کلیدی 
 و راهنمایی کارکنانداده ها حفاظت از 

د هــر کســɔ ممکــن اســت اشــتباهɔ مرتکــب شــɚد کــه مــɔ تɚانــ
 Safetica ONEبا. شما را در معرض خطر قرار دهدکسب وکار 

دیدها مɔ تɚانید ریسک های داخلɔ را تجزیه و تحلیل کنید، ته
ــــه ســــرعت  . را کــــاهش دهیــــدآن هــــا را شناســــایی کــــرده و ب

د اعلان های مربوط به نحɚه برخɚرد با داده های حساس مɔ تɚان
بـه افــزایش آگــاهɔ در مــɚرد امنیــت داده هــا و آمــɚزش کارکنــان 

 .کمک کند

 کشف جریان داده و تشخیص ریسک
Safetica  ــا غیرعمــدی هــر ــرای افشــای عمــدی ی ــه تــلاش ب گɚن

را بررســɔ و ثبــت مــɔ کنــد، مهــم نیســت کــه اطلاعــات داده هــا 
سـɔ حساس در کجا ذخیره شده است یا چه کسɔ به آن دستر

شـما کمـک بـه   Safeticaریسکتجزیه و تحلیل . داشته است
ایی و شما را شناسـداده های تا نحɚه لɚ رفتن یا سرقت مɔ کند 

 .بررسɔ کنید

 تجزیه و تحلیل فضای کاری و رفتار
را تری جزئیـات بیشـتجزیه و تحلیـل فضـای کـاری و رفتـار کـاربر 

 بــاهمچنــین، . مɔ کنــدبــرای شناســایی خطــرات داخلــɔ فــراهم 
و اســـــتفاده از کـــــار کارکنـــــان و منـــــابع، چاپگرهـــــا درک نحـــــɚه 

 گران قیمـت کارکنـان، مـɔنرم افزاری و سخت افزاری مجɚزهای 
ɔد را بهینــه کنیــد و کــارایی عملیــاتɚانیــد هزینــه هــای خــɚرا  ت

 .افزایش دهید

 انطباق با مقررات
Safetica ONE  کنـــد شـــما کمـــک بـــه ɔنقـــض مقـــررات را م

بـا  شناسایی و از آن جلɚگیری کنیـد و حـɚادث را بـرای مطابقـت
 ،GDPRمقـــــررات و اســـــتانداردهای حفاظـــــت از داده ماننـــــد 

HIPAA، SOX، PCI-DSS، GLBA، ISO/IEC 27001  ــــــا ی
CCPA   ɔکنیدبررس. 

Safetica ONE   محافظت
ɔکند از م: 

 •ɔاطلاعات شخص 

 اسناد استراتژیک شرکت• 

 داده مشتریانپایگاه های • 

مربوط به پرداخت، داده های • 
 مانند شماره کارت اعتباری

طرح های  –مالکیت فکری • 
 نɔصنɗتɔ، اسرار تجاری و دانش ف

 قراردادها• 

کار
راه 

ع 
نɚا

ا
ی 

ها
ونه 

فز
ا

ری
تیا

اخ

Safetica UEBA

Safetica
ONE

Discovery

Safetica
ONE

Protection

Safetica
ONE

Enterprise

Safetica Mobile

http://www.safetica.com
http://www.safetica.ir


www.safetica.com
© Copyright All rights reserved, 2021

www.safetica.ir
ارائه دهنده راهکارهای امنیتɔ–شرکت رایان سامانه آرکا 

مرجع معماری

ـــا  ـــاه داده را ب ـــک پایگ ـــا مجـــازی ی ســـرور فیزیکـــɔ ی
. ɔ کنـدمفعالیت نقطه پایانɔ و سɚابق امنیتɔ اجـرا 

را قــــادر مــــدیران   Safeticaمــــدیریتکنســــɚل 
رده و امنیتـɔ را مـدیریت کـسیاست های تا مɔ سازد 

.اطلاعات جمع آوری شده را نمایش دهند

همــــه اقــــدامات ضــــبط مɔ شــــɚند و سیاســــت های 
 امنیتــɔ روی رایانــه های رومیـــزی، لپ تــاپ و ســـایر
ــا حتــɔ آفلایــن  دســتگاه های تلفــن همــراه راه دور ی

 Safeticaبــا ) MDMفقــط گɚشــɔ های هɚشــمند (
Client   نداعمالɚش ɔم.

محافظــــت کانال هــــا حســــاس در تمــــام داده هــــای 
.مɔ شɚند

تحت پوششداده کانال های 
Safetica  دهـد کــه داده هــای شــما در هــر کجــا کــه داده هـا ɔکنــد و اطمینــان م ɔرا در بســیاری از کانال هــا و پلتفرم هــا محافظــت م

.هستند یا جریان دارند، ایمن هستند
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کلیدیمزایای 
Discovery

Safetica ONE Discovery  جریان های داده در سازمان تمام
اطلاعـــات حســـاس و . مɔ کنـــدشـــما را ممیـــزی و طبقـــه بنـــدی 

ــا تشــخ ــا اســتفاده از بازرســɔ محتــɚا ب یص خطــرات امنیتــɔ را ب
ع از کلɔ سریمرور یک . مɔ کندشناسایی )  (OCRکاراکترنɚری 

 ɔافتــد در زمــان واقعــ ɔآنچــه در فضــای کــاری شــما اتفــاق مــ
، و کـارایی داخلـɔداده هـا بـرای افـزایش امنیـت . دریافت کنیـد

ــر  ــدها و خطــرات داده را بهت همــه فعالیــت هــای داخلــɔ، فرآین
.درک کنید

ا عملɔ را بـگزارش های مدیریتɔ و اعلان های فɚری 
ارزیـــابی ســـطح ریســـک و بررســـɔ اجمـــالɔ حادثـــه 

.کنیدآسان تر دریافت 

جریــان داده هــای حســاس خــɚد را در هــر کانــال یــا 
 ɔو طبقـه بنــدی فعـالیت ɔجــه کنیـد تــحسابرســɚا مت

شــما در کجــا در معــرض خطــر داده هــای شــɚید کــه 
.سرقت هستندنشت یا 

 و نقـضاطلاعات حɚادث مربوط به امنیت داده هـا 
آن هـا بـه  دریافت کنید تا بتɚانیـد مقرراتانطباق با 

.دهیدرا کاهش آن ها پاسخ دهید و اثرات 

 ɔر عینɚدفعالیـت هـای کـاربر به طɚرا  در محـیط خـ
ــــ ــــه آی ــــین کنیــــد ک ــــل کنیــــد و تɗی ــــه و تحلی ا تجزی

اده مـɔ تجهیزات و شـبکه شـرکت بـه درسـتɔ اسـتف
.خیرشɚد یا 

ک بـا ادغام با یک کلیـو راه حل آسان برای استقرار 
Microsoft 365  یــــین شـــــدهɗرا فرآینـــــدهای ت
نــد را ظــرف چگزارش هــا و اولــین پشـتیبانɔ مɔ کنــد 
.روز ارائه مɔ دهد

 نـرم افزارهـای ناخɚاسـته یــا غیـر ضـروری، ســرویس
ف کشتجهیزات جانبی را /یا سخت افزارابری های 

.کنیدو حذف 

کلیدی نکات
ا آن هنحɚه استفاده از داده های شرکت و مکان ذخیره و ارسال 

شناسایی را در هر کجا که ذخیره شده است یا جریان دارد 
.کنید

macOSپشتیبانɔ از ویندوز و 

 Microsoft 365با ادغام با یک کلیک 

 طبقه بندیبررسɔ محتɚای فایل و 

ارتقا  به راحتɔ به پلتفرم امنیت داده با امکانات کامل
 داده مɔ شɚد

یا مجازی سازی شده، سخت افزار محض بر روی 
hosted ،VM  ɔدمیزبانɚش ɔشده در ابر اجرا م

عمیقɔ بینش   Safetica ONE Discoveryبرای  Safeticaمدیریتکنسɚل 
سیر در مɚرد تمام عملیات فایل های ضبط شده با نماهای مختلف برای تف

.آسان ارائه مɔ دهد
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مزایای کلیدی 
Protection

Safetica ONE Protection  کندرا شناسایی خطرات ɔبه م ،
و از اشتباهات و اعمال مخرب مɔ دهد کارکنان شما آمɚزش 

یبی ترک. مɔ کندشما جلɚگیری داده های افراد برای محافظت از 
و جلɚگیری از طبقه بندی داده ها ، داده هااز تجزیه و تحلیل 

حفاظت از تهدیدات داخلɔ، یک محیط با )  (DLPنشت داده ها
امن ایجاد مɔ کند و در عین حال عملیات تجاری کارآمد را 

.حفظ مɔ کند

ــرای نگهــداری شــɚاهد  ــانɚنɔ ب ــرایق  ب
ـــات بیشـــتر،  ـــی تحقیق از  ســـایه ایکپ

 ɔایجاد کنیدداده های خروج

امنیـــت بـــرای  Safetica Zonesاز 
دسطح بالا استفاده کنیداده های 

 ɔهشـدارمـنظم و گزارش های امنیتـ 
 کنیدبلادرنگ را دریافت حɚادث 

ـــر اســـاس تجزیـــه و تحلیـــل رفتـــار و  ب
ــــر  کنتــــرل کامــــل، بازرســــɔ محتــــɚا ب

و  داده هـــای حســـاسجریـــان هـــای 
داشته باشیدداخلɔ ریسک های 

 کارمندان را برای کار با داده های حساس تɚانمند کنید
 هنگامɔ که خطر نقض خط مشɔ وجɚد دارد، اعلان های آمɚزشɔ را به

. دکنیـد یـا اجـازه تصـمیم دهیـکارکنان نشـان دهیـد تـا آن هـا را مطلـع 
.باارزش ترین داده هااجرای فرآیندهای خاص برای محافظت از 

داده کانال هـای واضحɔ را بـرای همـه کـاربران و مشɔ های خط 
 تنظیم کنید

. یــا افــراد خــاص تنظــیم کنیــدگروه هــا امنیتــɔ را بــرای سیاســت های 
، از ابی صـدگردش کار مɚرد نظـر را بـا اقـدامات قابـل تنظـیم از ممیـزی 

.انتخاب کنیدکامل کاربر تا مسدود کردن اعلان های طریق 
ــر ــن و آفلایــن تحــت کنت ــه صــɚرت آنلای ل همــه دســتگاه هــا را ب

 بگیرید
دود غیرمجـاز را محـرسـانه های استفاده از وسایل جانبی قابل حمل یا 

ایی را دستگاه های تلفن همـراه شـرکت را کنتـرل کنیـد و داده هـ. کنید
 Safetica. مɔ شــɚند را پیگیــری کنیــدخــارج   Microsoft 365ازکــه 

کɚردهای تمام ر. تɚجه به اتصال شبکه کاملاً فعال باقɔ مɔ ماندبدون 
.جمع آوری شده با بازیابی اتصال همگام مɔ شɚند

 داخلɔ ریسک هایشناسایی تهدیدات بالقɚه و تجزیه و تحلیل 
رفتـاری و خطــرات جریــان داده در ناهنجاری هــای زودهنگـام بـا کشــف 

. هیدسازمان، حتɔ قبل از وقɚع یک حادثه بزرگ به تهدیدات پاسخ د
Safetica ONE  ای پیشــــرفته و ازɚطبقــــه بنــــدی محتــــOCR  بــــرای

 PDFاســنادتشــخیص داده هــای حســاس در فایــل هــای تصــɚیری و 
.اسکن شده استفاده مɔ کند

دقیق اما آسان خط مشɔ ها، دسته های پیکربندی   Safeticaمدیریتکنسɚل 
.فعال مɔ کندرا   DLPگزارش هایداده یا 

کلیدی نکات
Safetica ONE Protection  ا، تجزیـهبرɚمحتـ ɔاساس بازرس 

ــɔ و تحلیــل ریســک  ــرای داخل و خط مشــɔ های مشخصــɔ کــه ب
 تشــخیصمɔ تɚانــد همــه کانال هــای داده تنظــیم شــده اســت، 

 راداده هـای حسـاس شـما یـا دهد کـه شخصـɔ اشـتباه مɔ کنـد 
چـه حـالتɔ در   Safetica ONEاینکـهبسـته بـه . مɔ کنـدتهدیـد 

ه مـدیر فعالیت خطرناک را مسدود کند، بـمɔ تɚاند ، مɔ کندکار 
د اطلاع دهد یا دسـتɚرالعمل هـای امنیتـɔ سـازمان را بـه کارمنـ

.یادآوری کند
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مزایای کلیدی 
Enterprise

Safetica ONE Enterprise  ــا ــار اضــافɔ، ب ــرل گــردش ک کنت
 راه حل هــــای امنیتـــɔ شــــبکهبـــا اتɚماســـیون و یکپارچه ســــازی 

داده هـــا، ابزارهــای تجزیــه و تحلیــل و   SIEMثالــث،شــخص 
و حفاظــــت از تهدیــــدات داخلــــɔ را نشــــت داده پیشــــگیری از 

خɚد  پشته امنیت فناوری اطلاعات سازمانɔ. گسترش مɔ دهد
.را به راحتɔ بسازید

در  پشـــــتیبانɔ از اکتیـــــو دایرکتـــــɚری
محیط های چنددامنه ای

 درکنتـــرل گـــردش کـــار سیاســـت های 
نقاط پایانɔ شرکت

ویژگɔ هــــای و ادغـــام شـــخص ثالـــث 
ـــرای مـــɚارد  ـــار ب ـــث خɚدک شـــخص ثال

.استفاده پیشرفته

 ɔاعلان هـــــای نــــام تجـــــاری سفارشــــ
ɔکاربر در نقاط پایان ɔامنیت

کلیدی نکات
macOSپشتیبانɔ از ویندوز و 
 Microsoft 365ادغام با یک کلیک با 

Fortinetادغام لɚازم شبکه 
Tableauیا   Power BIبا  APIادغام

اعلان های فɚری به صندوق ورودی شما تحɚیل داده 
 مɔ شɚد

 هبازرسɔ محتɚای فایل با قالب های از پیش تɗریف شد
طبقه بندی محتɚا بر اساس رویکردهای مختلف

Safetica 
Management 

Server

SIEM

Data Analytics Tool

Network Security 
Appliance

 قدرتمندکنترل گردش کار 
ه از ویژگɔ های کنترلɔ به شـما امکـان مɔ دهـد بـدون تɚجـمجمɚعه ای 

 .به داده های مربوطه، نحɚه کار کاربران را تɗیین کنید
یـد و کنترل گردش کار، مɔ تɚانید یـک فرآینـد امـن خـاص را اجـرا کنبا 

 .همه راه های دیگر انجام یک عمل را مسدود کنید
برای مدیریت رفتار برنامه   DLPسیاست هایگردش کار شامل کنترل 

بـا   DLPو  IMیـا  CRMخط مشɔانɚاع مختلف برنامه ها مانند قɚانین 
سفارشــــɔ اعمــــال شــــده بــــرای شــــبکه های مختلــــف، پیکربنــــدی های 

.تمسیرهای محلɔ یا دسترسɔ انحصاری برای کاربران ممتاز اس

 نشتبدون ادغام های 
عات بـه امنیتɔ و ادغام با پشته فناوری اطلااتɚماسیون سیاست های 

پیچیـده محیط هـای شما کمـک مـɔ کنـد از دارایـی هـای خـɚد حتـɔ در 
 .محافظت کنید

ــا ادغــام  کنتــرل  Fortinetشــبکهلــɚازم یــا  Microsoft 365بــومɔ ب
ک را بــر روی دســتگاه هــای ناشــناخته فــراهم مــɔ کنــد و یــگســترده ای 

 .امنیتɔ قɚی نقطه پایانɔ به شبکه ایجاد مɔ کندراه حل 
ار رویدادها و گزارش های حسابرسɔ شده مɔ تɚانند به طɚر خɚدکهمه 

  Splunk، IBM QRadar، LogRhythmماننـد  SIEMراه حل هـایبـه 
داده هـای  REST API. بررسɔ بیشتر ارسـال شـɚندبرای  ArcSightیا 

بـرای   Tableauیـا Power BIجمـع آوری شـده را بـه ابزارهـایی ماننـد 
.مɔ دهدتجزیه و تحلیل پیشرفته ارائه 
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 UEBAمزایا کلیدی 
Module

اولــین و مهمتــرین گــام در درک جریــان کــاری شــرکت، دانــش، 
 Safeticaمحصـɚلهر . عادات کاری کارکنان و بهره وری است

ONE   مـاژول بـا راUser and Entity Behavior Analytics 
ـــدکامـــل  ـــات ببینی ـــا جزئی ـــاربر را ب ـــت هـــای ک ـــا فعالی ـــد ت و  کنی

روان بـــودن از . را کشـــف کنیـــدآن هـــا رفتـــاری ناهنجاری هـــای 
ــار،  ــار مــɔ فعالیت هــای کســب و ک حتــɔ زمــانɔ کــه از راه دور ک
.کنید، اطمینان حاصل کنید

رات مــرور و تجســم رونــدها و تɘییــرفتـار کــاربر را بــا 
.نیدزمان پیگیری کطɚل خɚد در در شبکه آن رفتار 

ـــا ســـɚابق همـــه ایمیل هـــای  ـــا ایمیـــل ب در ارتبـــاط ب
 ɔصـــɚـــه حـــریم خص ـــا تɚجـــه ب ورودی و خروجـــɔ ب

.کارمندان، بینش عمیق تری دریافت کنید

ــا مم ــاربر ب ــامطلɚب ک ــزی شناســایی فعالیت هــای ن ی
ـــــــار و  ـــــــاری و برچســـــــب گذاری خɚدک فعالیـــــــت ک
دســــــــته بندی برنامــــــــه های مــــــــɚرد اســــــــتفاده و 

.خاصوب سایت های بازدید شده تɚسط کاربران 

ــرای دریافــت ن مــای اســتفاده از منــابع حسابرســɔ ب
 کلـــɔ دقیـــق از تɚزیـــع و اســـتفاده مـــɚثر مجɚزهـــای

.شدهخریداری نرم افزاری و سخت افزاری 

دریافـت گزارش هـای جـامع و هشـدارهای بی درنــگ 
دور  درباره فعالیت های کاربر، حتɔ زمانɔ کـه از راه

و  remote desktopکـار مɔ کنیـد، ماننـد از طریـق 
.غیره

 هــای پورتالجسـتجɚهای شــغلɔ را بررســɔ کنیــد تــا 
ه کــرا شــغلɔ بازدیــد شــده تɚســط کــاربران خــاص 

د تهدیـد کنـرا داده هـا امنیـت آینده ممکن است در 
.شناسایی کنید

 آنعلل اصلɔ و ناهنجاری ها شناسایی 
بـه طـɚر . یـدبرای رفع نگرانɔ های مربوط به امنیت یـا کـارایی کسـب وکار، عناصـر مشکل سـاز در محـیط خـɚد را عمیـق تر کنکـاش کن

 ɔاز وب. بـا اطلاعـات دقیـق تجزیـه و تحلیـل کنیـدفـردی کارکنـان را مربـوط بـه کـار فعالیت های عین ɔسـایت هـای  ببینیـد آیـا کسـ
.مɔ کند یا نهنامطلɚب استفاده یا برنامه های خطرناک 

 حتɔ از راه دورشفافیت کار 
مـدیران میـانɔ گزارش هـای بخـش اجازه دهید مـدیران ارشـد و 
ɔ کـه حتـɔ زمـان. مɔ کنـدچگɚنه کـار خɚد را ببیند و بدانند آن ها 

همه  ازهستند یا از راه دور کار مɔ کنند، کارمندان شما در خانه 
جɚی شـغل بیکار، جسـتکارکنان با شناسایی . چیز مطلع باشید

نید و و الگɚهای رفتاری مشکɚک، از خطرات امنیتɔ جلɚگیری ک
.کارایی کارکنان را مدیریت کنید

WebSafetica  آسان برای درک همه تهدیدات ممکن را ارائه یک ɔنمای کل
گزارش های و نمایش ها آمارهای مهم را در داشبورد دریافت کنید، . مɔ دهد

.ثبت سفارشɔ را تنظیم کنید
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مزایای کلیدی 
Mobile Module 

Safetica Mobile  همـراه ابزار مدیریت دستگاه یکMDM)(
 را در تلفـن هـای هɚشـمند وداده ها است که امنیت سبک وزن 

اد از تبلت ها افزایش مɔ دهد تـا آنهـا را بـه بخشـɔ قابـل اعتمـ
و ɔ بـرای شناسـایی خطـرات امنیتـ. تبـدیل کنـدشـما   ITمحـیط

لفــن ســریع، یــک نمــای کلــɔ از وضــعیت دســتگاه تپاســخگɚیی 
. مدیریت شفاف و یکپارچه. همراه دریافت کنید

 دستگاهنمای کلɔ وضعیت کاربر و 

کنید، پایش و اتصال دستگاه را امنیت 
ر گم شده را با محلɔ سازی از راه دودستگاه های 

.ردیابی و پیدا کنید

 همراهحفاظت از داده ها در دستگاه های تلفن 

ی مربوط به کار را در یک فضاداده های و برنامه ها 
را  مضربرنامه های کاری محافظت شده جدا کنید، 

ور و از راه دکنید در دستگاه های خاص شناسایی 
ا گم شده یا دزدیده شده را مسدود یدستگاه های 

.پاک کنید

 و پیشرفتهمدیریت از راه دور متمرکز 

ر، کارببرای کنترل تنظیمات و رفتار از برنامه 
گروه های امنیتɔ برای خط مشɔ های تنظیم 

ز یک اآن ها دستگاه و پیکربندی و مدیریت خɚدکار 
.مکان واحد استفاده کنید

همـه دسـتگاه هـای تلفـن همـراه را ایمـن و مـدیریت 
 کنید
یـک  شـرکت را بررسـɔ کنیـد و خطـرات امنیتـɔ را دردستگاه های تمام 

را   Wi-Fiحسـاب هایخط مشɔ های دستگاه و حتـɔ . نگاه کشف کنید
و   Android EMMمدیریت شـدهاز برنامـه های . از راه دور تنظیم کنیـد

iOS  ایجــاد یــک فضــای کــاری جداگانــه در دســتگاه های شــرکت وبــرای 
بـرای کارهـای از راه دور و اهـداف خصɚصـɔ اسـتفاده آن هـا استفاده از 

.کنید

 ɔکنیدفایل های ورودی را در اندروید حسابرس 
مراه نمای کلɔ از مکان ذخیره داده هایتان در دستگاه های تلفن هیک 

بــا ). اســتمɚجــɚد   Android 6-10بــرای(شــرکتɔ نیــز دریافــت کنیــد 
مɔ تɚانیـد حـɚادث  ،WebSafeticaبـا   Safetica Mobileازاسـتفاده 
یـا یوتر تلفن،کـامپکنیـد، خـɚاه در به صɚرت شفاف مشاهده امنیتɔ را 
.دهدرخ   Microsoft 365ابریدر فضای 

 حفاظت ضد سرقت
دان تلفن همـراه شـرکت و نɚسـانات کارمنـدستگاه های از دست دادن 

حسـاس شـما را در داده هـای مسائل رایجɔ هسـتند کـه ممکـن اسـت 
دســتگاه های مɔ تɚانــد  Safetica Mobile. معــرض خطــر قــرار دهنــد

هـا را از تلفن همراه شرکتɔ را پیدا کند و در صـɚرت عـدم دسترسـɔ، آن
ن این به شـما کمـک مـɔ کنـد زیرسـاخت خـɚد را ایمـ. راه دور پاک کند

.کنید و داده های مهم را به عنɚان دارایی خɚد نگه دارید

کلیدی نکات
MDM فضای کاری ایمن، سیاست های دستگاه، : و امنیت

 .امنیتɔمدیریت برنامه با پیکربندی از راه دور، وضعیت 

ه محلɔ سازی، قدرت رمز عبور، قفل از را: حفاظت ضد سرقت
دور، پاک کردن اطلاعات از راه دور

مɚرد نیازسیستم 
• Android:

min. Android 6+ and Google Play Services
• iOS:

min. iOS 10+
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 ɔهالیست تفصیل ɔالف ویژگ
Compatible with

Windows, macOS, Microsoft 365, Android, iOS
Safetica ONE

Discovery
Safetica ONE

Protection

Safetica 
ONE

Enterprise

ɔممیزی امنیت ✓✓✓
 ممیزی امنیت جریان داده

،ɔجریان داده در همه کانال ها، از جمله دستگاه های خارج ɔممیزی امنیت 
✓✓✓ .آپلɚد وب، ایمیل، پیام رسانɔ فɚری، چاپ و درایوهای ابری

Officeحسابرسɔ فایل و ایمیل  365 
✓✓✓.Office 365ممیزی عملیات فایل و ارتباطات ایمیل خروجɔ در 

 ممیزی انطباق با الزامات قانɚنɔ و قراردادها
را در همه  HIPAAیا  PCI-DSS، GDPRنقض اکثر مقررات رایج، مانند 
✓✓✓ .تɘییرات منطقه ای کشف کنید

 ممیزی امنیت فضای کاری
برای . حسابرسɔ استفاده از دستگاه ها، برنامه ها، شبکه ها و چاپ شرکت

 حفظ فضای کاری، اطمینان از حفظ و کاهش هزینه ها، منابع استفاده
 .نشده یا سɚء استفاده را کشف کنید

✓✓✓
 بازرسɔ محتɚا

با  طبقه بندی فایل ها و ایمیل های حساس با بازرسɔ محتɚای قدرتمند
ɔانین و فرهنگ های سفارشɚریف شده یا قɗقالب های از پیش ت. ✓✓✓

 شناسایی فعالیت های مشکɚک
 به کمک شناسایی بی درنگ فعالیت های مشکɚک و هشدارهای ایمیل

✓✓✓ .فɚری، سریع واکنش نشان دهید

ɔحفاظت از داده های نقطه پایان ×✓✓
 حفاظت از ایمیل و شبکه

ی حفاظت از داده ها برای ایمیل، آپلɚد وب، پیام های فɚری و اشتراک گذار
✓✓× .شبکه

 دستگاه ها و حفاظت از چاپ
 جریان داده به دستگاه های خارجɔ را مدیریت کنید و از داده های حساس

 در چاپگرهای محلɔ، شبکه یا مجازی محافظت مجɚز در برابر چاپ بدون
 .کنید

×✓✓
 حفاظت کار از راه دور

 Remote Desktopاز نشت داده در نقاط انتهایی راه دور یا اتصالات 
از طیف گسترده ای از راه حل های دسترسɔ از راه دور . جلɚگیری کنید
 .پشتیبانɔ کنید

×✓✓
 طبقه بندی داده های پیشرفته

اس از فناوری های پیشرفته برای شناسایی و برچسب گذاری داده های حس
استفاده  برای. بر اساس مبدا، زمینه گردش کار یا نɚع فایل استفاده کنید

ه ب. از طبقه بندی های شخص ثالث از تشخیص ابرداده استفاده کنید
 .کاربران اجازه دهید تا فایل ها را خɚدشان طبقه بندی کنند

×✓✓

 سیاست های اصلاحɔ مختلف
ی شده برای تɚانمندسازی و آمɚزش کارکنان خɚد نسبت به حɚادث شناسای

، یا حɚادث را مɔ تɚان ثبت کرد، مسدود کرد. واکنش منɗطف نشان دهید
 .مسدود کرد/با نادیده گرفتن آن ها را تɚجیه

×✓✓
 کپی سایه حادثه

با ایجاد کپی های سایه ای از داده های خروجɔ، شɚاهد قانɚنɔ را برای 
کپی های سایه به طɚر کامل رمزگذاری شده اند و . حɚادث نگه دارید

 .مɔ تɚانند با یک خط مشɔ حفظ روی رایانه های محلɔ نگهداری شɚند
×✓✓
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 ɔها لیست تفصیل ɔبویژگ   
Compatible with

Windows, macOS, Microsoft 365, Android, iOS
Safetica ONE 

Discovery
Safetica ONE 

Protection

Safetica 
ONE 

Enterprise

ɔحفاظت از داده های نقطه پایان ×✓✓
 کنترل فضای کاری

کاهش  فضای کاری ایمن خɚد را تɗریف کنید و محیط را با برنامه و کنترل وب سایت
ا از رفتار نامطلɚب در شرکت خɚد اجتناب کنید و هزینه مدیریت امنیت ر. دهید

 .کاهش دهید
×✓✓

Safetica Zones
منحصر به فرد، که به طɚر قابل   Safetica Zonesمدیریت آسان محیط داده ایمن با

✓✓× .تɚجهɔ تɗداد سیاست های حفاظت از داده ها را کاهش مɔ دهد
BitLockerمدیریت رمزگذاری 

✓✓×.BitLockerمدیریت متمرکز درایوهای محلɔ و دستگاه های خارجɔ با رمزگذاری 
✓✓× حفاظت از داده های ابری

ɔمحافظت از همگام سازی ابری نقطه پایان 
  ،OneDriveحفاظت از داده ها برای درایوهای ابری در نقاط پایانɔ، به عنɚان مثال 

Google Drive، Dropbox، Box و غیره. ×✓✓
Endpoint  حفاظت ازMicrosoft 365

از . از نقاط پایانSharePoint  ɔو Microsoft 365حفاظت از داده ها برای 
✓✓× .نیداشتراک گذاری یا آپلɚد داده هایی که مɔ خɚاهید از ابر دور نگه دارید، جلɚگیری ک

Azureحفاظت اطلاعات 
حتMicrosoft Azure Information Protection،  ɔتشخیص طبقه بندی داده ها از 

✓✓× .به صɚرت رمزگذاری شده
Exchange Online Protection

ɔ را داده های خروج. خط مشɔ های ایمیل را در نقاط پایانɔ و ایمیل ابری یکسان کنید
✓✓× .مدیریت و فیلتر کنید Exchange Onlineاز نقاط پایانɔ و 

ɔهای سازمان ɔویژگ ××✓
 نام تجاری هشدارها

✓×× ).لɚگɚ(نام تجاری سفارشɔ اطلاع رسانɔ کاربر نهایی 
 کنترل گردش کار

نقطه  خط مشɔ های کاربردی و تنظیمات خط مشɔ تخصصɔ برای همسɚیی گردش کار
✓×× .پایانɔ با فرآیندهای شرکت

 پشتیبانɔ از چند دامنه
✓××.Active Directoryپشتیبانɔ از چند دامنه سازمانɔ برای 

ɔماسیون امنیتɚات ××✓
SIEMادغام 

 ،SIEM Splunk، QRadar، LogRhythm(گزارش خɚدکار حɚادث به راه کارهای 
ArcSight  و غیره.( ××✓

FortiGateادغام 
برای ایجاد یک راه حل امنیتɔ قɚی از  FortiGate ادغام امنیتɔ خɚدکار با لɚازم شبکه

✓×× .نقطه به شبکه
APIگزارش 

API برای گزارش داده هایSafetica  به سرویس های تجزیه و تحلیل و تجسم. ××✓
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 سرور
 گیگاهرتز 2.4هسته ای  4پردازنده •
 گیگابایت رم و بیشتر 8•
 گیگابایت فضای دیسک در دسترس 100•
های  سرور اشتراکɔ یا اختصاصɔ، پشتیبانɔ از ماشین•

 مجازی و میزبانɔ ابری
 Azureیابالاتر و   MS SQL 2012بابه اتصال به سرور •

SQL   داردنیاز 
•MS Windows Server 2012   بالاترو 
 

 پایگاه داده
•MS SQL Server 2012  یا بالاتر وMS SQL Express 

.Azure SQLیا و بالاتر   2016
•MS SQL Express  ɔمرکزی و از یک نصب کننده بخش

 نقطه پایانɔ محافظت شده تɚصیه مɔ 200برای حداکثر 
 .شɚد

ه بسته ب(گیگابایت فضای دیسک در دسترس  200•
 500جمع آوری شده به طɚر مطلɚب داده های محدوده 

 ).گیگابایت یا بیشتر
 های ماشینسرور اشتراکɔ یا اختصاصɔ، پشتیبانɔ از •

  Safeticaسرورمɔ تɚان آن را با . مجازی و میزبانɔ ابری
 .هم میزبانɔ کردبا 

 

 کلاینت ویندوز
گیگابایت رم و  2گیگاهرتز،  2.4پردازنده دو هسته ای •

 بیشتر
 آزادگیگابایت فضای دیسک  10•
•MS Windows 7, 8.1, 10 (32-bit [x86] or 64-bit 

[x64])
•MSI installation package
•.NET 4.7.2 and higher

 
 
 

macOSکلاینت 
گیگابایت رم و  2گیگاهرتز،  2.4پردازنده چهار هسته ای •

 بیشتر
 آزادگیگابایت فضای دیسک  10•
•macOS 10.10   بالاتر و) ɔعه کامل ویژگɚهایبرای مجم 

DLP   صیه کنید 10.15نسخهɚو بالاتر را ت.( 

 مشتری مɚبایل
Google Play Servicesو   +Android 6حداقل: اندروید•
•iOS  : حداقلiOS 10+

 ارائه دهندگان ابری پشتیبانɔ شده
•Microsoft Azure، Microsoft 365

 

 های منتخبگɚاهینامه 
•ISO 9001  وISO/IEC 27001
 عضɚ تɚافقنامه فناوری امنیت سایبری•
 Microsoftشریک طلایی •
ESETعضɚ اتحادیه فناوری •
Fortinetعضɚ اتحادیه فناوری •

فنɔالزامات و مشخصات 
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در باره ما
Safetica  ــــک اســــت کــــه در چــــک شــــرکت نرم افــــزاری ی

ت و حفاظت از تهدیـدانشت داده راه حل های پیشگیری از 
ــه  ــدازه ای ارائ ــه ســازمان هایی در هــر شــکل و ان داخلــɔ را ب

ما معتقدیم کـه همـه سـزاوار  ،Safeticaاینجا در . مɔ کند
 .این هستند که بدانند داده هایشان ایمن هستند

مــا . در ایــران اســت Safetica، نماینــده انحصــاری رایــان ســامانه آرکــا
ایمــن  Safeticaهمـراه شـما هسـتیم تـا داده هــای شـما را بـه وسـیله 

.نیمشرکت شما مɔ گذرد مطلع ک/کنیم و شما را از آنچه در سازمان

۰۰۰  ۴۰۰
دستگاه حفاظت شده

+

۱۲۰
کشɚر

+

۸۰
متخصص امنیت

+

اتحادهای فناوری

جɚایز و دستاوردها

Excellent 
Data Protection 
Made Easy

!را امتحان کنید Safeticaهمین اکنɚن 
irsafetica.www.

@safetica
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