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  اسپم و بدافزار ٪99دقت تشخیص بالاي 
  شرکت/سازماناعتبار هره وري کارمندان و بحفظ 
  ایمیل هاي ورودي و خروجیمحافظت از 
 با کنسول وب مدیریت ساده و متمرکز 
 با  تلفیقSymantec Encryption  وSymantec DLP   

جلوگیري از نشت اطلاعات براي رمزگذاري ایمیل ها و 
 سازمان/شرکتحیاتی و اعتباري 

  صفر روز  تهدیداتو  حمله هدفمندمحافظت در برابر 
 تبیین قوانین کنترلی توسط مدیر سیستم 
 ن مجازيبه صورت ماشیت نصب یلابق 
 گزارش از پیش تعیین  50با بیش از  جامعدهی  گزارش

  شده 

 

  

 بررسی اجمالی

Symantec Messaging Gateway    و یا به اختصارSMG ، 
تامین غول امنیتی جهان یعنی سیمانتک به منظور  ازمحصولی 

سازمان ها/شرکت، SMGباشد. می سازمانی/شرکتی امنیت ایمیل
یی اا روشهخود را ب سازد تا زیرساخت هاي ایمیلمیها را قادر 

، موثر و دقیق بلادرنگمحافظت آنتی اسپم و ضد بدافزار مانند: 
، مند، فیلتر کردن پیشرفته محتواهدفلات محافظت در برابر حم

DLP این محصول مدیریت .ایمن سازندمیل و رمزگذاري ای  

ر یک را با کمتر از یک د اسپم هادرصد  99از  و بیش بودهساده 
،   SMGاستفاده از با .اندازدمیه دام ب (خطا)مثبت کاذبمیلیون 

 تهدیدهاي جدید پیام رسانیتوانند به طور موثر میسازمان ها 
هره ب و   را به حداقل رسانده اختلال در شبکه، را خنثی کرده

  را حفظ کنند.  شرکت/سازماناعتبار وري کارمندان و 

  

  

 

  
  

  

SMG   آنتی اسپم و ضد  بلادرنگ از بروزرسانی هاي خودکار
، سیمانتک Global Intelligence Network ™ شبکه  بدافزار 

 سیمانتک خلع قدرت فناوري حفاظت از حمله هدفمند

)Disarm targeted attack protection technology ،(  قوانین
استفاده    on-box connection throttling خاص مشتري و 

  کند.می

دهد تا بر میاین امکان را  شبکه، گزارش دهی جامع به مدیران
حال  و در عین شدهوضعیت کلی امنیتی سازمان متمرکز 

فیلتر پیشرفته محتوا  .کلیدي گزارش دهندران مدیوضعیت را به 
 ،DLP  کند تا داده میو رمزگذاري ایمیل به سازمان ها کمک

هاي حساس را کنترل کنند ، خطرات و هزینه هاي مربوط به از 
و همزمان خواسته هاي مربوط  دادهدست دادن داده ها را کاهش 

  .شرکتی را برآورده کنندبه مقررات و حاکمیت 

 SMG    مجازي  ماشینیک و یا  یک دستگاه فیزیکی صورتبه
VMware  یا Microsoft Hyper-V که به  در دسترس است

امنیت  دبتوانندهد تا به راحتی میرا امکان  این ها/ شرکت سازمان
  را پیاده سازي کنند. خود یلایم
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 کاهش قرارگیري در معرض خطر

 
شخصی بهترین محافظت با کارآیی برتر و شناسایی تهدیدات 

  سازي شده

 Symantec آنتی اسپم موتورتوسط  دروازه پیام رسانی

Brightmail   مجموعه اي از فناوري ها که  -شود میتأمین
تهدیدات ناشی از ایمیل را براساس اعتبار در سطح جهانی و 

امکان را براي شما  این فناوري،این  .کنندمیمحلی شناسایی 
ها را با کمتر از یک در  اسپمدرصد  99کند تا بیش از میفراهم 

درصد  90مسدود کرده و علاوه بر این تا  مثبت کاذبیک میلیون 
ایمیل هاي ناخواسته را قبل از دسترسی به شبکه شما مسدود 

  .کند

ی از راه حل هاي امنیتی پیام رسان سیمانتک که توسط یک
  شبکه  یعنی ،بزرگترین سازمان هاي تحقیقاتی بدافزار جهان

 

 

 Symantec Global Intelligence(اطلاعاتی جهانی سیمانتک

Network(  شود ، با بهره گیري از اطلاعات بی میپشتیبانی
میلیون کاربر ، براي  85میلیون دستگاه و بیش از  120از  ،درنگ

  .کندمیاستفاده شناسایی تهدیدهاي جدید 

 ک، سیمانتبخش کلیدي شبکه اطلاعات جهانی 
 بالغ برمتشکل از میسیست –است   Symantec Probeشبکه

بر جمع آوري نمونه  تله مانند، پنج میلیون حساب ایمیل و دامنه 
. شبکه پروب حضور جهانی اسپمهاي کلاهبرداري ، فیشینگ و 
و  د براي محتواي زبان خارجی دارد ، از جمله استقرار هدفمن

سیمانتک هر  ی.جهانو فیشینگ  اسپمفعالیت هاي  اندازه گیري
کند و میروز بیش از سه میلیارد پیام ایمیل را تجزیه و تحلیل 

و  اسپممیلیون صندوق پستی را در برابر تهدیدات  850بیش از 
براي  URL ي اعتبارهمچنین داده ها .کندمیبدافزار محافظت 

 ، بدافزار و پیام هاي فیشینگ با شناسایی اسپمجلوگیري از 

URL  شودمیهاي تهدید موجود در پیام ها ، جمع آوري.  
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 با حذف تهدیدات ) خلع سلاح (   Symantec Disarmفناوري
 و Microsoft Office از پیوست هاي مرتبط با اسناد روز صفر

PDF کندمیافظت ، کاربران را در برابر حملات هدفمند مح. 

پس محتواي فعال احتمالی مخرب از پیوست حذف شده و سند 
و به  شدهدوباره به ایمیل متصل شده و  بازسازي سازي، پاکاز 

  خلع سلاح ، تهدیدهاي دیده نشده و .شودمیمقصد ارسال 
  کند.میشناخته شده را متوقف 

کند میفراهم  انیمشتر يامکان را برا نیا يخاص مشتر نیقوان
 یاسپم شخص نی، قوان مانتکیس آنتی اسپم نیکه علاوه بر قوان

 . بدست آورند زیرا ن

و کاربران  رانیاز طرف مد یارسال موارد  براساس کاملاً این امر 
 ییو توانا لتریف جادیبودن امی، با کنترل کامل بر تهاج یینها

 در صورت مثبت بودن کاذب -متناسب با آنها  نیقوان يحذف فور
  است. -

  

 

  

  

  

ارسال کنند و براساس  سیمانتک پیام ها را بهتوانند می کاربران
رولهاي  .شودمیتنظیمات مدیر، رولها و فیلترهاي جدیدي ایجاد 

محافظت خودکار در برابر حملات ناخواسته و ، خاص مشتري
امر از همه مهمتر ، این  .دهدمیرا ارائه نوظهور هاي  اسپم

تواند به جلوگیري از حملات ایمیل که مستقیماً می
دهد ، کمک میشما و کاربران نهایی را هدف قرار  سازمان/شرکت

  .کند
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داده ها و رمزگذاري  نشتکنترل بیشتر با جلوگیري از 
  ایمیل

 منجر بهتواند میشما  شرکت/سازماناطلاعات حساس  نشت
و  مشتریان، از دست دادن شرکت/سازمان اعتبارآسیب زدن به 

یا  شکستی که هیچ شرکت –شود   در نهایت کاهش درآمد
داراي فن آوري پیشرفته   SMG آید.میه آن برناز عهد سازمانی

است که محافظت و کنترل داده هاي  DLPفیلتر کردن محتوا و 
توانند به راحتی سیاست میمدیران  .کندمیحساس را آسان 

هاي موثر و انعطاف پذیر ایجاد کنند که تطابق رولها را اعمال 
    SMG دستگاه هاي .کندمی داده ها محافظتنشت کند و از می
،  Symantec DLPفناوري پیشرفته تطبیق داده ساختاري از 

شما ، مانند  يداده ها گاهیشده در پا ينگهدار يکه داده ها
 ای، پردازش سفارش  ی، اطلاعات بانک ماریو ب يسوابق مشتر

کند و می لیو تحل هی) را تجزCRM( يارتباط با مشتر تیریمد
، کندمی جادیا یواقع يداده ها يبرا ياثر انگشت منحصر به فرد

  کند.میاستفاده 

داده هاي جعبه اي  نشتعلاوه بر قابلیت هاي جلوگیري از از 
،SMG     این توانایی را دارد که به عنوان یک نقطه اجراي

و به شما امکان نظارت و  کردهعمل   Symantec DLPمحصول
را بدهد  و ارسالی از طریق ایمیل محافظت از اطلاعات حساس 

 تعلق داردبه آن از پایان یافتن اطلاعات در جایی که جنین هم
بدهد. قابلیت مدیریت قرنطینه یکپارچه به مدیران  این  اطمینان

 Symantec Data Loss دهد تا از طریق کنسولمیامکان را 

Prevention Enforce مواردي که توسط ، SMG     قرنطینه
براي امنیت . شده اند را به طور مستقیم مدیریت و اقدام کنند

 Symantec Data Loss بیشتر ، هنگام ارسال پیام به

Prevention  از رمزگذاري Transport Layer Security 

(TLS)  شودمیاستفاده.  

SMG      دهد میارائه را  سیمانتک رمزگذاري محتوايافزونه
به و یا  (hosted) تواند به عنوان سرویس میزبانی شدهمیکه 

 .شودارایه  (on-premise)در محل نصب صورت 
دهند ، میبراي مشتریانی که رمزگذاري میزبانی شده را ترجیح 

 Symantec.cloud که توسط Symantec رمزگذاري محتواي
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خودکار را بر اساس سیاست ها ارائه  ارائه شده است ، رمزگذاري
 کرده و دهد و گزینه هاي انعطاف پذیر ارسال پیام را فراهم می

براي  .کندمیدریافت و پاسخ ایمن براي گیرندگان را آسان 
دهند میرا ترجیح  نصب در سرور محلیمشتریانی که رمزگذاري 

 ،SMG   تواند بامی Symantec Gateway Email 

Encryption  طراحی شده توسط PGP Technology  تلفیق
پیام ها را بر اساس    SMGبه عنوان نقطه اجراي سیاست ،  .شود

کند و در صورت میمعیارهاي تعیین شده توسط مشتري ارزیابی 
 Gateway Emailتشخیص رمزگذاري ضروري ، آنها را به 

Encryption خص شده فرستد تا براساس خط مشی هاي مشمی
  .رمزگذاري شود ،توسط مشتري

از آنجا که امروزه رایج ترین شکل ارتباطات تجاري از طریق 
لزوم  به اها  شرکت/سازمان، تعداد بیشتري از باشدمیایمیل 

  پی برده اند. ایمیل رمزگذاري

که    SMG در DLP  و با ترکیب قابلیت فیلتر کردن محتوا  .
شود، میهر دو توسط یک شرکت واحد یعنی سیمانتک ارایه 

  هزینه هاي کلی کاهش یافته و مدیریت آسان گشته است.

  کاهش هزینه و پیچیدگی با مدیریت آسان
  انعطاف پذیري و انتخاب

 شما منحصر به فرد و متناسب با نیازهاي کاري IT محیط
ترجیحات و الزامات شما براي استقرار یک فناوري  .شماست

تواند در سازمان هاي دیگر بسیار متفاوت میامنیتی پیام رسانی 
متناسب    SMGبا ارائه گزینه هاي استقرار انعطاف پذیر ،  .باشد

  SMG علاوه بر استقرار .شودمیبا نیازهاي خاص شما تنظیم 

ک دستگاه سخت افزاري فیزیکی ، شما این امکان را دارید در ی
با هر دو    SMG .مستقر کنید مجازي در ماشین که آن را 

سازگار   Microsoft Hyper-V و VMware محیط مجازي
  .است

 توانیدمین معنی است که به ای IPv6 قابلیت پشتیبانی

Gateway پیام رسانی خود را در یک شبکه مخلوط IPv6 / 

IPv4 کند تا میاین امکان را براي مشتریان فراهم  .مستقر کنید
  .را پردازش ، اسکن و گزارش کنند IPv6 ترافیک ایمیل مبتنی بر

  

  واحد و راهبري مدیریت

SMG   یک مرکز کنترل قدرتمند براي مدیریت واحد و  شامل
از یک  .شما است شرکت/سازمانمدیریت زیرساخت پیام رسانی 

توانند به راحتی چندین میکنسول مبتنی بر وب ، مدیران 
را براي مشاهده روندها ، آمار حمله و حوادث   SMG دستگاه

ن براي تأیید اعتبار توامی LDAPاز   .مدیریت کنند انطباقعدم 
دسترسی اداري و پیکربندي گروه ها و خط مشی ها استفاده 

با از بین بردن پیچیدگی چندین کنسول ، سیاست هاي  .کرد
   log(  ،SMGگیري و لاگ (متفاوت و روش هاي ناسازگار گزارش

 به طور قابل توجهی هزینه کل مالکیت زیرساخت هاي امنیت
  .دهدمیرا کاهش  پیام رسانی

 SMG یبانیپشت یگزارش ده يها نهیاز گز یاز مجموعه کامل 
 یکه اثر بخش ییاجرا يکند ، از جمله داشبورد و خلاصه هامی

گزارش دهی به مدیران کمک  د.کنمیرا برجسته  ستمیس ریو تأث
کند تا به طور فعالانه روند از دست دادن داده ها را شناسایی می
 50کنسول مدیریت شامل بیش از  .را شرح دهند انطباقو 

تواند براساس محتوا یا میگزارش از پیش تعیین شده است که 
زمان تنظیم شود ، براي تولید گزارش خودکار برنامه ریزي شده 

   .و صادر شود

به ، امیپ یحسابرس یکیگرافرابط  کی قیاز طر ساده پیام یابیرد
 تیو وضع امیپ تیدهد تا به سرعت وضعمیامکان را  نیا رانیمد

  کنند نییرا تع امیپ لیتحو

و  بازخورد ارسالی براي قوانین خاص مشتري در دسترس است
دهد نسبت به آنچه کاربران ارسال میاین کار به مدیران اجازه 

کنند و آیا رولی براي پیام ارسالی وجود دارد، یک دیدي می
  داشته باشند. 
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فراهم  رانیمد يامکان را برا نیا SMGهرزنامه ها ، با افزایش 
 استیس جادیناخواسته با ا لیمیخود را از ا فیکند که تعرمی
 يساز یشخص یابیبازار يها لیمیخبرنامه ها و ا يبرا ییها

  کنند.

SMG دارد که استقرار  اجیخارج از جعبه احتمیک ماتیبه تنظ
بدافزار  فیهرزنامه و تعار يکند. امضامی عیرا آسان و سر هیاول

شوند و از شبکه میبه روز  یبه طور خودکار در زمان واقع
را  تیرید تا مدکنمیاستفاده  Global Intelligenceقدرتمند 
در  دیتهد صیتشخ نیدتریجد يایارده و از مزساده ک
 حاصل کند. نانیشما اطم سازمان/شرکت

  مزایاي اصلی
 کیدر  کیدرصد هرزنامه را با کمتر از  99از  شیب 

خودکار در زمان  یمثبت کاذب و به روزرسان ونیلیم
 کند.میمسدود  یواقع

  تهدیدات حمله هدفمند ، بدافزار و محافظت در برابر 
 ر.ز صفرو

  دهد تا میقوانین خاص مشتري به مشتریان اجازه
متناسب با محیط خاص خود را با مجموعه قوانین 

گزارش دهی آسان براي تعیین اثربخشی قوانین 
 .سفارشی ایجاد کنند

  قابلیت اثر انگشت و شناسایی داده هاي استفاده از با
در پیام ها یا پیوست ها ، از  شرکت/سازمانواقعی 
اطلاعات حساس مشتري و اطلاعات محرمانه با نشت 

 .کندمیارزش محافظت 

  کند و خطرات می محافظت شرکت/سازماناز اعتبار
داده ها ، حاکمیت داخلی و انطباق با نشت مرتبط با 

 .کندمیمقررات را مدیریت 
 با  پردازش ، اسکن و گزارش در مورد ترافیک ایمیل

 IPv6  پروتکل
 اشتراك اختیاري Symantec Content Encryption 

 کرده و ادغام    SMG رمزگذاري ایمیل را در کنسول
استفاده  DLPو  از سیاست هاي قدرتمند فیلتر محتوا

 .کندمی
  شامل داشبورد ، گزارش هاي خلاصه و گزارش هاي

در حالی که   SMG دقیق نشان دهنده کارایی و تأثیر
به طور فعال روندهاي تهدید و موارد بالقوه انطباق را 

 .کندمیبرجسته 
 پیچیدگی چندین کنسول ، سیاست هاي  حذف با

 ییضمن اثبات کارا، و ثبت و گزارش ناسازگارپراکنده 
هزینه هاي مدیریتی ، یرسان امیپ تیامن ریو تأث

 یابد.میکاهش 
 Global Intelligence Network  روزرسانی هاي  به

 850 براي بالغ برو بدافزار  اسپمبی درنگ محافظت از 
میلیون صندوق پستی محافظت شده و بیش از پنج 

، ارائه سیمانتک   Probeن حساب در شبکهمیلیو
 .دهدمی

 تهدیدهاي جدید و در حال  از ، پیش از ایجاد اختلال
 .کندمیمحافظت  ظهور، 

 SMG  به دو صورت سخت افزاري و ماشین مجازي
 شود. میارایه 
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  سیستم نیازمندیهاي

 پشتیبانی شدهپلتفرم هاي 

SMG    توان در خانواده اي از تجهیزات سخت افزاري میرا
تواند در سازمان ها میمستقر کرد که  Symantec 8300 سري

یک  .مشاغل کوچک تا شرکت هاي بزرگ مقیاس بندي شوداز 
نسخه مجازي ،    SMGگزینه تجهیز مجازي نیز وجود دارد ، 

که همان نرم افزار ، ویژگی ها و عملکردهاي مختلف را در محیط 
 .کندمیمستقر   Microsoft Hyper-V یا VMware هاي

اختصاصی ، اسکنرها  توانند به عنوان مراکز کنترلمیتجهیزات 
  .، یا مرکز کنترل / اسکنرهاي ترکیبی مستقر شوند

  الزامات مرورگر (کنسول مدیریتی)

 Microsoft Internet Explorer 9 ،10  11یا 
 Mozilla Firefox 28  یا بالاتر 
 Google Chrome 34  یا بالاتر 

  

 

 در ایران سیمانتک مینماینده رس -رایان سامانه آرکا
  

  

  

 باشد.کلیه حقوق مادي و معنوي محفوظ و متعلق به شرکت رایان سامانه آرکا می

 

 

 

  پلتفرم سخت افزاري

  تجهیزات Symantec SMG   8300سري 
  تجهیزات Brightmail  8300سیمانتک سري 

  هایپروایزورهاي مجازي (نسخه مجازي)

 VMware ESXi/ESX/vSphere 5.x, 6.x 
 Microsoft Hyper-V 2008  به بالا 

  

  : اطلاعات بیشتر

gateway-.symantec.com/messaginghttp://www  
  

  

  

تاسیس  1982شرکت سیمانتک، در سال  درباه سیمانتک:
کی از غول هاي فناوري کارمند، ی 19000بیش از  باشده و 

 هاي شرکت از ٪99 اطلاعات و امنیت اطلاعات در جهان است.
محصولات  زاترین شرکت هاي جهان) (بزرگ 500 فورچون

 .کنندسیمانتک استفاده می

http://www.arka.ir
http://www

