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 Safetica ONE اجمالی معرفی
 نشان آمار. شد خواهد شما حساس اطلاعات به دیگران دسترسی مانع اطلاعات نشت از جلوگیری با Safetica محصول

 اطلاعات امنیتی هایسیاست نقض هزینه متوسط. کنند می تجربه را امنیتی رخداد یک ساله هر مشاغل ٪۸۰ دهد می
. دهندمی پایان خود کار به اطلاعات عمده نقض از پس ماه ۶ طی کوچک هایشرکت از سوم دو. است دلار میلیون ۴

Safetica هایقابلیت و هاویژگی مقاله این در. کنید محافظت خود اطلاعات از کند می کمک شما به امنیتی ممیزی با 
Safetica ONE کنیممی مرور. 

 Safeticaعملکرد 
 تشخیص و پایش

 نشت خطر معرض در اطلاعات. فعالیتی هر در و ایخروجی هر از حساس اطلاعات جریان ممیزی و بندیطبقه
 .کنید پایش را سرقت یا و

 اطلاعات از حفاظت
 از. باشند داشته دسترسی ها آن به توانند می کسانی چه کنید کنترل و کنید محافظت خود حیاتی های داده از

 .کنید جلوگیری کارکنان توسط حساس اطلاعات سرقت یا و استفاده سوء

 مقررات اعمال
 .کنید جلوگیری آن از و دهید تشخیص را قوانین نقض گونه هر و کنید اعمال راحتی به را مقررات رعایت الزام

 رفتاری تحلیل
 خود شرکت افزاری،سخت و افزارینرم ارزشمند منابع از استفاده میزان و هاچاپ تعداد کارکنان، عملکرد درک با
 .دهید توسعه راحت خیال با را

 Safeticaهای ها و قابلیتویژگی
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 امنیتی ممیزی
 های ها از جمله دستتتتتگاهممیزی امنیتی جریان داده در همۀ خروجی :امنیتی جریان اطلاعات ممیزی

 جانبی، بارگذاری وب، ایمیل، پیام های فوری، چاپ و درایوهای ابری.
 ستگاه :امنیتی فضای کاری ممیزی ستفاده از د شبکها شرکت را بررسی ها، برنامه ها،  ها و چاپگرهای 

شدهکنید.  ستفاده ن سومنابعی که ا ستفاده قرار گرفتهاند یا مورد  ها و اند را به منظور کاهش هزینهءا
 ایش کنید.اطمینان از حفظ فضای کاری پ

 های حساس را با بازرسی محتوای قدرتمند با قالبهای فایلها و ایمیل :بندی شدهبازرسی محتوای طبقه
 شده طبقه بندی کنید.سازیاز پیش تعریف شده یا قوانین و الگوهای سفارشی

  شخیص شکوکفعالیتت شخیص  با قابلیت :های م شدارهای فوری  آنیت شکوک و ه فعالیت های م
 واکنش نشان دهید. ا  سریعمی توانید به رخدادهای پرخطر ایمیل، 

 هاحفاظت از اطلاعات پایانه
 از اطلاعات خود در مقابل ایمیل، بارگذاری وب، پیام های فوری و اشتتتراک  :حفاظت از ایمیل و شتتبکه

 ه حفاظت کنید.گذاری شبک
 جریان اطلاعات بر روی دستگاه های خارجی را مدیریت کنید و  :های جانبی و چاپگرحفاظت از دستگاه

 مانع از چاپ اطلاعات حساس به وسیله چاپگرهای محلی، شبکه ای یا مجازی محافظت کنید.
  حفاظت ازRemote: های از نشتتت اطلاعات در نشتتستتتRemote از طیف  جلوگیری کنید. پشتتتیبانی

 .Remoteکارهای گسترده ای از راه
 یاستتتتت برای تقویت و آموزش کارکنان خود نستتتتبت به حواد   :های مختلف جلوگیری و ترمیمستتت

یا مستتدود کنید یا با دریافت  ثبتفقط شتتناستتایی شتتده، انعطا  پذیر عمل کنید. حواد  را می توان 
 توجیه از کارکنان آنها را نادیده بگیرید. 
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  مدارک و شتتتواهد مربوط به نشتتتت اطلاعات حتی در  تتتورت  :اطلاعات مربوط به رویدادهارونوشتتتت
 شوند و قابل دریافت هستند.داری میمسدود شدن به  ورت رمزنگاری شده نگه

 ساس نرم :کنترل فضای کار ستفاده امن کنید و سایتافزارها و وبفضای کاری خود را بر ا های مورد ا
 نید.مدیریت امنیت را آسان ک

 تر اعمال کنید و های امنیتی را آسانبا استفاده از لیست سیاه و سفید، سیاست :لیست سیاه و سفید
 تر کنید.فضای کاری را امن

 های ابریحفاظت از داده
 ها مانند: ستتتازی درایوهای ابری پایانههای خود در برابر همگام: از دادهستتتازی ابریحفاظت از همگام

OneDrive ،Google Drive ،DropBox ،Box  .و غیره محافظت کنید 

 های تجاریویژگی
 توانید شتتتود را میهایی که به کاربران نمایش داده میاعلان :ستتتازی نام و نشتتتان تجاریشتتتخصتتتی

 سازی کنید.سفارشی
  پشتیبانی ازMulti-domain  برایActive Directory 

 امنیت اتوماسیون
  افزونهSIEM 
  افزونهFortiGate 
 API گیریگزارش 

 های جدیدویژگی
 OCR: های اسکن شده به  ورتتنی پروندهمحتوای م بررسیPDF و عکس. 
  پشتیبانی از بیش با  هاپایانه یکمترین تاثیرگذاری منفی بر کارای :محتوای فایل ممیزیتکنولوژی جدید

جز بررسی ها را به  ورت جزبهو فایل دهدمیهای متنی را پوشش یج که همۀ دادهنوع فرمت را 3۰ از 
 کند.می

 تر تهدیدهای امنیتی و رخدادهای نشت اطلاعات.تشخیص سریع :تشخیص ریسک پیشرفته 
 API هاتجزیه و تحلیل اطلاعات به وسیله سایر سرویس 

Safetica UEBA  ها(و موجودیت کارکنان)تجزیه و تحلیل رفتار 
  با جزئیات پایش کنید.را  کارکنانفعالیت و رفتار واقعی 
  وری کارکنان دریافت کنید.بهرهیک نمای کلی از میزان 
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Safetica Mobile 
 های هوشمند محافظت کنید.های همراه مانند تلفناز اطلاعات حساس در دستگاه 
 .با بررسی وضعیت تلفن همراه، خطرات احتمالی را شناسایی کنید 
 ممیزی کنید.ها را سایتها و وبفعالیت در برنامه 


